oo

Office365 Active Directory Verzeichnissyschronisation

1/60

Besuchen Sie uns im Internet unter
http://www.vobs.at/rb

© 2016 Schulmediencenter des Landes Vorarlberg
IT-Regionalbetreuer des Landes Vorarlberg

6900 Bregenz, RomerstraBe 15

Alle Rechte vorbehalten

Vorarlberger
Standardschulinstallation
Office365

Active Directory
Verzeichnissynchronisation


http://www.vobs.at/rb

Inhalt

1

3.1

3.2

3.3

4.1

4.3

4.4

4.5

5.1

5.2

5.3

5.4

5.5

5.6

5.7

5.8

5.9

6

oo

ANLEGEN EINES OFFICE 365 TENANTS FUR BILDUNGSEINRICHTUNGEN.................... 5
FREISCHALTEN DER DOMANE FUR OFFICE 365 PROPLUS.........cccouoviriieieieieeiesie s 7
AKTIVIEREN DER KOSTENLOSEN OFFICE 365 PROPLUS LIZENZEN .......ccccoceviiiiiiiinnen. 7
NEUEN BENUTZER ANLEGEN-:......c.coiiiiiiiieeceettse ettt 7
LIZENZPOOL AUF IHREM OFFICE 365 TENANT AKTIVIEREN .......ccccceoiiniininiiiiiieeee, 9
ZUWEISUNG DER LIZENZEN AN BENUTZER ......c.cciiiiiiiiiceeeeee 10
ACTIVE DIRECTORY SYNCHRONISATION MIT ADCONNECT .....ccccovvvininicnineceeneeeee, 12
VORAUSSETZUNGEN ..ottt e s 12
HINZUFUGEN EINES ALTERNATIVEN BENUTZERPRINZIPALNAMENS IM ACTIVE
DIRECTORY ...ttt sttt st b et he et s b e st e bt s bt et e bt eae et e sb e et e sbeemeenbesbeensenne 13
VORBEREITEN DER VERZEICHNISSYNCHRONISIERUNG .......ccccoooiiiiiinieieneeic e 13
INSTALLATION UND KONFIGURATION VON AZUREADCONNECT.MSI .......cccoiiiiiinene 14
ZUWEISEN VON LIZENZEN MITTELS POWERSHELL ....cc.coceiiriiiieeeeeeeeeeee 19
GRUNDLAGEN ...ttt sttt st st st r s r e sr e nesr e ere e resre e 19
INSTALLATION DER SOFTWARE UNTER WINDOWS SERVER 16........ccceccevinieninereenne. 19
VERBINDUNG ZUM OFFICE365 TENNANT .....oooiiieeeereee e 20
POWERSHELL BEFEHLE UND SKRIPTS FUR OFFICE365 VERWALTUNGSAUFGABEN.
............................................................................................................................................................ 20
NEUZUWEISUNG VON LIZENZEN MITTELS POWERSHELL........ccccoociiininiiiiiis 22
OFFICE 365 USER AUS DEM PAPIERKORB LOSCHEN ODER WIEDERHERSTELLEN 22
USER AUS DEM WINDOWS AZURE ACTIVE DIRECTORY WIEDER HERSTELLEN....... 23
WEITERE HILFREICHE BEFEHLE: ......oieeeeee e 23
AUTOMATISIERUNG DER LIZENZZUWEISUNG.......c.cooeiiieeeiieeseseeene e 24
PROBLEME UND LOSUNGEN .......oeiiiitiieiiieis ettt sas s 28

Office365 Active Directory Verzeichnissyschronisation 2 /60



6.1

6.2

6.3

6.4

7.1

7.2
7.2.1
71.2.2
7.2.3
7.2.4
7.2.5
7.2.6
7.2.7
7.3
7.3.1
7.3.2

9.1
9.2
9.3
9.4
10
10.1
10.2
11

12

Wir

PROBLEM BEI OFFICE 365 INSTALLATION .....ooiiiiiiiiiinireeeenescse e 28

ACTIVE DIRECTORY-SYNCHRONISIERUNG KANN IM PORTAL.OFFICE.COM NICHT
EINGERICHTET WERDEN ..ottt sttt st sttt 29
OFFICE 365 HEALTH CHECK ......ooiiiirisesesieeee sttt sttt sttt 30
PORTS FUR OFFICE 365........cuoieueiieeieieecteeese s sesae s seses e s ss et ssssesssassessaesssasssssassesanes 31
NEUE DOMANE IN BESTEHENDEN OFFICE365 TENNANT EINBINDEN ........cccccoeueunn.e. 32
PROBLEM ..ottt ettt ettt ettt st et e e e ese e s e eseese st et essens e st eseeseasentessesensenseneeneasens 32
LOSUNGE: ..ottt ettt a st b bbb st s e 33
User Principal Names und identische Email Attribute in der alten Domane konfigurieren 33
Synchronistation der alten DOmMAaNe bEENAEN ..o 33
Immutableld in der Office365 DOMANE IGSCNEN..........ccciiiiiiiiie s 35
Léschen der ImmutablelD per POWEISHEIL: ...........ocoiiieiiiiece e 36
Loschen der Immutableld per Powershell flir alle BeEnutzer ..........cccocvevevevvecenncccce s, 37
Neue DOMENE SYNCNIONISIEIEN: .........ciiiiiiiieite bbb 38
Kontrolle und aufraumen in OffiCe 365........ccciiiiiiiee i 40
Soft (SMTP) vs. Hard (immutablelD) matching with Azure AD Connect.........ccccccecvevvivenenee. 41
Soft Matching using the SMTP address..........ccccoiiiiiiiieieeeees e 41
Hard Match using the GUID / immutablelD ... 44
MS TEAMS AKTIVIEREN ......c.ooiiiieteieteeeee ettt st sa et eseebassessessensenneneenens 46
ALTERE PROBLEME ...ttt ettt es sttt se s ass et sesesenasaetesesasaen 47
MICROSOFT AZURE CONNECTION TOOL SYNCHRONISIERT KEINE PASSWORTER 47
DIRSYNC: LEGACY ...ttt ettt sttt ettt ettt b ettt be st e s s b et stenesbenestenes 48
KONFIGURATION DER VERZEICHNISSYNCHRONISIERUNG........ccccceciiieireeeeeee e 50
MANUELLES ANSTOREN DER SYNCHRONISIERUNG.........ccccoctevieririeeceeieeeeeee e 53

VERWALTEN VON PERSONEN, DIE OFFICE 365-GRUPPEN ERSTELLEN KONNEN ...55

BEREITEN SIE DAS SCRIPT OFFICE365GRUPPEN.PSL VOR cccoctevirrireerienreeenre e 2
IN EINER ADMINISTRATIVEN POWERSHELL .......c.ccooiiiiiiiiniieicceeeece e 2
WINDOWS MANAGEMENT FRAMEWORK 5.1 FUR WINDOWS SERVER 2008R2............. 6
ENABLESOFTMATCHONUPN ....ocoiiiiiiiiirinret et 6

Regionalbetreuer hoffen, Euch auch mit der vorliegenden Dokumentation eine

brauchbare Step by Step-Anleitung anbieten zu kénnen.
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Danke Thomas Hauser! Wo waren wir ohne Deine Hilfe. Ich wiisste nicht, was wir ohne Deinen
Support taten.

Anderungswiinsche und Feedback bitte an Andreas Renner support@bgbr.snv.at
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1 Anlegen eines Office 365 Tenants fir Bildungseinrichtungen

Mit Office 365 Student bietet Microsoft allen SchilerInnen und bald auch LehrerInnen
ein gratis Office Paket und die Microsoft Cloud Services. Wir missen das Angebot
von Microsoft umsetzen. Am elegantesten sollte das per Synchronisation des Active
Directory funktionieren. Laut Thomas Hauser (Microsoft Austria) kbnnte man spater
eine neue Domane erstellen. Wenn die Benutzer in der neuen Domane dieselben
Benutzernamen erhalten, sollte sich beziiglich dieser online Dienste nichts andern.
Die folgende Dokumentation zeigt step-by-step, wie Sie Ihr Active Directory mit dem
Microsoft online Azure Active Directory synchronisieren.

In dem Beispielfall sind die Kerndaten der Office365 Domane und AD Domane wie
folgt:

- Active Directory Domane (AD): schule.ahs

- AD Administrator: admin@schule.ahs

- Office365 Domane: bgbr.onmicrosoft.com

- Office365 Domane Administrator: admin@bgbr.onmicrosoft.com

- bgbr ist der Vorarlberger Schulkirzel unserer Schule, wie in den Vorarlberger
Bildungsservices (VOBS) und damit auf mail.snv.at definiert.

‘ PASSEN SIE DEN SCHULKURZEL bgbr AN IHRE AZURE DOMANE AN

Auf http://office.com/academic Plane und Preise fiir Office 365
Klicken Sie auf jetzt testen .
—r— FRTS— Education

QJOffice  Produkte Vorlsgen  Support
Office 365 fiir die gesamte Bildungseinrichtung nutzen

Testen Sie Office 365 kostenlos, und verhelfen Sie Ihrer Bildungseinrichtung zu
Office fiir v mehr Effizienz und Produktivitat. Qualifizierte akademische Einrichtungen
. kdnnen Office 365 Education kostenlos nutzen oder zu einem deutlichen

z e
BI|dUﬂg elnrichtungen Preisnachlass ein Upgrade auf die erweiterten Funktionen vornehmen. Sie

missen belegen, dass Thre Bildungseinrichtung staatlich anerkannt ist, um
diese Angebote zu nutzen.

Dazu bendtigen Sie nur eine gultige E-Mail-Adresse
Ihrer Schule.

_ i

Kostenlos die ersten Schritte unternehmen

Hier konnen Leiter von Bildungseinrichtungen und IT-Profis
ihre Organisation registrieren @

Office 365 Education +

P —— T Office 365 Education E5 + =
| mce efmzienter ienren und lernen
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Das Anmeldeformular wird
hin und wieder geandert.

Starten Sie |hre kostenlose Te

Ihr Testkonto ist gleich singerichtel. Sie bendligen keine Krad

Richten Sie Ihr Konto ein

* Land oder Regiomn:

¥anm nach der Anmeldung nicht gedndert werden. Warom nicht?

| Osterreich

* Yorname:

Max

* Machmnanme:

Muster

* E-Mail:

| max.muster@schulkusrzel.snv.at |

An diese Adresse werden wir wichtige Kontoinformationen senden.

* Adrezze 1:

| Musterschule

Adreszze 2t

Musterstrasze 1

* Posztleitzahl:

1111

* Ort-

| Musterstadt

Bundesland/Kanton:

Musterland |

* Telefon:

+d43664123456730

* Mame der Organisation:

| Musterschule

Benutzer ID
admin@schulkuerzel.onmicrosoft.com

MNeue Benutzer-1D erstellen

* Benutzer-ID:

it diesen Informationen melden Sie zich bei Office 265 an. Kann ich die End

onmi

* Kennwort:

Kennwortsicherheit: Stark

* Kennwort bestatigen:

Uberprifen Sie Ihre Telefonnummer was is: d=s

(@) 5MS senden O Anruf an mich

* Telefonnummer:

| 664123456789 || SMS senden |
Sie erhalten einen sechsstelligen

Uberpriifungscode per SMS auf ihr Telefon.
Geben Sie diesen Code hier ein

* (lberprifungscode:

| 6874 * |

Microsoft Online Services wendet sich mit Tipps und Hinwei:
Sie im unserer Datenschutzerkldrung.

Microsoft Online Services darf mir Informationen zu Produkt
[J E-mail
[J Telefon

[J Microzoft-Partner dirfen mir Informationen zu ihren Pr

Curch Elicken auf Mein Komto erstellen best3tiges ich, dass i
Klicken auf "Mein Konto erstellen”, dass ich berechtigt bin, r
Bestimmungen gebunden zu sein.

Mein Konto erstellen

Nach dem Ausflllen des
Anmeldeformulars gelangen Sie auf die
Seite ,Uberpriifen der Berechtigung fiir
Microsoft Office 365 Education®, auf der
Sie die Domane Ihrer Bildungseinrichtung
angeben und Uberprifen

lassen kdénnen.

T I

er Berecht

1 willkommen

willkommen

i besitz iberprtle

[T aich fuhre die Uberpratung spater durc

Bestatigen Sie die Abfrage

,Mdchten Sie die Berechtigung flur diese
Domane wirklich Uberspringen?

mit JA

an Sa A

en ole c

Mocht

(iberspringen?

ie Besitzpriifung fiir diese Domane wirklich
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2 Freischalten der Domane fiir OFFICE 365 PROPLUS

Damit Sie mit Ihrem Office 365 Tenant das kostenlose Office 365 ProPlus fur Schiiler/Lehrer und Personal
zur Verfiigung stellen konnen, ist vorab eine Freischaltung lhrer Office 365 Domane bei Microsoft
erforderlich.

Um lhre Domane freischalten zu lassen, tragen Sie diese im MS-ACH Downloadportal
http://www?2.acp.at/msachmak

ein.

Unsere Doméanen haben wir so benannt: schulkiirzel.onmicrosoft.com

Zum Beispiel: bgbr .onmicrosoft.com

Eine Freischaltung dauert mindestens 3 Wochen.

| https:/fwww2.acp.atimsachmak/collectdata. asp?step=pers C | | ~ Google ):‘| * E 4 @

acht OBG-GaIIus Home C")\ WebUntiz #% ipfire.bg-gallus.ac.at ... o fw3.bg-gallus.ac.at - ... & efwlschule.ahs -En.. =8 Vorarlberg Online We.
AT DT RUSTETIU S 20T VeTTagaTTy-:

In diesem Zuge wird ein neurer Verifikationsprozess eingeflhn, welcher die bisherigen Lizenzkeys fur Office 365 ProPlus ersetzt.
Dieser neue Prozess erfordert nun eine Freischaltung der Office 365 Domanen bei Microsoft. Alle Details hierzu und eine
Step-by-Step Anleitung findien Sie hier: Aktivierung von Office 365 ProPlus fir Schilerdocx=<hitpiH dremsifCRefF=

Domanen

Hier werden sdmtliche Office 365-Domanen die zur Schule gehéren, aufgelistet. Diese Domanen werden ca. 3 Wochen nach der
Eintragung fiir den Office 365 ProPlus Benefit freigeschaltet. Zusatzlich kiinnen neue hinzugefiigt und bestehende bearbeitet sowie
geldscht werden.

Domain 5 Aktionen

bgbr.onmicrosoft —1 Bearbeit 3 dschen |
1

|bgbr.onmicrosoﬂ.com Speichern | Abbrechen |

Neue Domain hinzufiigen

3 Aktivieren der kostenlosen OFFICE 365 PROPLUS LIZENZEN

Nachdem |hre Domane von Microsoft freigeschaltet wurde, folgen Sie diesen Schritten, um den neuen
Lizenzpool auf lhrem Office 365 Tenant zu aktivieren.

3.1 Neuen Benutzer anlegen:

Sie brauchen einfach einen neuen Benutzer, der keine Office 365 Education Lizenz freigeschalten hat
(auBer eventuell E1 Lizenz). Das geht per Active Directory Synchronisation oder durch manuelles Anlegen
eines Benutzers auf http://portal.office.com.

Wenn Sie lhre Lehrer schon mit dem MS Azure Directory synchronisiert haben, missen Sie keinen neuen
Benutzer anlegen. Wie das geht ist im Kapitel

»Einrichten der Active Directory Synchronisation”

weiter unten beschrieben.

PROBLEM: Bei den Lehrern wurde an mehreren Schulen die Synchronisation der Passworter erst nach
einer ANDERUNG des PASSWORTES initialisiert.

SYNCHRONISIERTE Benutzer der OU LEHER MUSSEN das PASSWORT ANDERN.

Das neue Passwort kann mit dem alten identisch sein, wenn in der Default Domain Policy die
Kennwortchronik deaktiviert (auf O gesetzt) ist

Warten Sie einige Minuten, bis das Passwort aus lhrer Domdne mit der Azure Domane synchronisiert
wurde.

TEST: Melden Sie sich mit dem Lehreraccount auf http://portal.office.com an.
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.’ Gruppenrichtlinienverwaltungs-Editor

Datei  Akkon  Ansicht  ?

e =]l =N 7 N

_EJ Default Domain Policy [DC1,SCHULE AHS] Ri < |
=1 il Computerkonfiguration
=[] Richtlinien
= | Softwaresinstellungen
[ Softwareinstallation
= | windows-Einstellungen
" | Mamensauflisungsrichtlinie
[ Skripts (Start/Herunterfahre
= i Sicherheitseinstelungen
[l 54 Kontorichtlinien
55 Kennwortrichtlinien

Richtlinie

| Richtlinieneinstellung

| Kontosperrungsricht

| Kennwark muss Komplexitatsvoraussetzungen entsprechen
2o Kennwarkchronik erzwingen
| Kennweiirker mit umkehrbarer Yerschiiisselung speichern
| Maximales Kenrwuortalter
Minimale kennwortlénge
| Minimales Kenrwuortalker

Dieaktivierk

0 gespeicherte Kennwirter
Nicht definiert

o

& Zeichen

0 Tage

Alternative: Manuelles Anlegen eines Benutzers auf http://portal.office.com.

Legen Sie einen neuen Benutzer im Office 365
entsprechend den Schritten im Abschnitt an:

https://portal.office.co

€ | @ https://portal.office.com/Home

m
— Anmelden als Admin.

Administration.

- Gehen Sie auf die Schaltfliche (APP)

far

unverbrauchte
Perspektiven.

Heute ist ein Tag

Zusammenarbeiten mithilfe von Office Cnline

Legt einen neuen Benutzer an
Achten Sie dabei darauf, dass dieser Benutzer
keine Lizenz zugewiesen hat.

DasHRAOAED

Erstellen

Anzeigename: aa_test
Benutzername: aa_test
Kennwort eingeben

Haken: keine Kennwortanderung
Keine Lizenz zuweisen

Neues Benutzerkonto erstellen

Vemame Machname

Autom atisch generiertes Kennwort
Kennw ort eingeben

sssssnsane

keine Lizenz |

Liz

Erstellen Abbrechen
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3.2 Lizenzpool auf Ihrem Office 365 Tenant aktivieren

Offnen Sie im Browser die URL

http://products.office.com/de-at/student/office-in-
education

eiten  Ansicht Chronik  Lesezeichen Extras  Hilfe

Offnen Sie im Browser die URL -

€ | @ oroducts.office.com/de-at/st x.l im ~ Google /Orl wB » =

&) Meistbesucht &) BG-Galus Home 1) WebUntis

http://products.office.com/de-
at/student/office-in-education

) Office 365
Office far

Bildungseinrichtunger

€& @ hiwoe/portsl office.com " e 7a-4a9a-5959-4 sdfsE ,H g
Wir melden uns mit einem unserer neuen
Accounts an, denen noch keine Lizenzen
zugewiesen wurden.

. Office 365
aa_test@bgbr.onmicrosoft.com Education

Erste Schrltte

| 3a_test@bgbr bnm icrosoft.com

Registriem

e | Ll i - 4 y ) shon. ~ |8
] Office 365
Mt Threm Geschafts- oder Schulk
T Sie haben es fast

[esesessene Sia 5 als 33 185HBOYERBNMICTOsO* Com angemeldit

T~ Angemeidet bleiben

o [ ' e |
Sie erhalten eine Meldung, dass Sie es 15 Minuten spater
nochmals versuchen sollen. Dies ist nicht n6tig, mit den
bereits ausgefiihrten Schritten haben Sie die Zuweisung
der kostenlosen Office 365 ProPlus Lizenzen bereits |ESTEERERESE
angestollen.

Kehren Sie in das Office 365 Admin Center
http://portal.office.com

zurick.

Anmeldung als
admin@bgbr.onmicrosoft.com

e com -|[@ FhE e on v g

et [ B0 Gaks rowe () Weblinis B plhrebggabsacat 1 Ralbggskaacet . O efladuiesn £ T vorrbey onine e

Zusammenarbeiten mithilfe von Office Online

|=l|ofe o
@ oo
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€ & office.com. a 2

Meistbasucht I BG-Gallus Home (2 Weblints % ipfre.bggalus.acat . i fibggalusacat- ) efwlschue.ahs-En. W

Wechseln Sie zu Abrechungen - Lizenzen

Sie sehen nun unter dem Punkt Abrechnung > Lizenzen
die neuen Lizenzpools mit 500.000 Office 365 Education
fir Lehrpersonal und 1.000.000 Office 365 Education fir
Studenten.

Diese Lizenzen kdnnen Sie nun den Benutzern zuweisen,
oder Sie geben an lhre Benutzer ebenfalls den Link
http://office.com/getoffice365 weiter, damit diese sich | =
Uber das Self-Service Portal die Lizenzen selbst zuweisen. | ==

office.com 8
fistbesucht ) 5G-Galus Home () WebUnts /% ipfrebo-galis.acat . O fwdbggalisacat- Q) efwlschue.ahs -En

Wiederholen Sie den Vorgang zur Aktivierung der
Schiilerlizenzen.

Offnen Sie im Browser die URL
http://products.office.com/de-
at/student/office-in-education

Schiler/Studenten —

Berechtigungen priifen

3.3 Zuweisung der Lizenzen an Benutzer

Es gibt zwei Moglichkeiten:

- Die Benutzer kdonnen sich die Office 365 Lizenzen Uber das Self-Service Portal selbst
zuweisen. Geben Sie lhren Benutzern folgenden Link: http:/office.com/getoffice365 weiter, damit diese
sich die Lizenzen selbst zuweisen.

- Sie weisen Ihren Benutzern die Lizenzen per Powershell Script zu.
Siehe dazu das Kapitel ,,Zuweisen von Lizenzen mittels Powershell”

Fur Benutzer, welche bereits Office 365 ProPlus Lizenzen mittels des Lizenzkeys aus dem Schuljahr 14/15

zugewiesen haben, missen Sie diese vorhergehende Lizenz durch die neuen Office 365 Education

Lizenzen ersetzen. Das machen wir automatisiert per Powershell Skript. Siehe dazu das Kapitel ,Zuweisen

von Lizenzen mittels Powershell”

PROBLEM: An mehreren Schulen wurde bei den Lehrern die Synchronisation der Passworter erst nach
einer ANDERUNG des PASSWORTES initialisiert.

SYNCHRONISIERTE LEHERENDE MUSSEN DAS PASSWORT ANDERN.

Das neue Passwort kann mit dem alten identisch sein, wenn in der Default Domain Policy die
Passwortchronik deaktiviert (auf 0 gesetzt) ist

Warten Sie einige Minuten, bis das Passwort aus lhrer Domdne mit der Azure Domane synchronisiert
wurde.
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Geben Sie lhren Benutzern folgenden Link:
http://office.com/getoffice365 weiter, damit
diese sich die Lizenzen selbst zuweisen.

Im Beispiel hei3t der Schiiler:
Schueler_ohne_Lizenz@bgbr.onmicrosg
m

scs.office,com

besucht K BGGalus Home (1) Webintis 1\ ipfrebggalus.acat . @ fwdbggalsacat-.. @ el

12l office. comst=

€ @ reosle cll@
o) Mestbesucht K BGGalus Home () WebUntis A ipfire bg-gatus.ac.at . & fudbggakis.acat- .

Office 365
Education

Erste Schritt

I Schueler_ohne_Lizenz@bgbr.onmicrosoft com

Mestbesucht I BG-Galus Home () Weblnts ¥4 ipfre.bg-gabus.ac.at .

1] Office 365

Mit Ihrem Geschafts- oder Schulkonto anmeld

S i e h a Schueler_ohne_Lizenz@bgbr.onmicrosoft.com

r_ 5
U Thr kostenloses Angemeldet bleiben

Schueler_ohne_Lizenz@bg

Office 365
Education

Sie haben es fast

Sie sind als Schueler_ohne_Lizenz@bgbronmicrosofton

A'. 4..FV4

SRR ——-

o mnirian o St ssmen St Unseeen Mgemenen
Saonme s g e ver e Mg

9

Im folgenden Schritt miissen Benutzer ein paar
Minuten warten, bis alle Dienste eingerichtet
sind.

Jetzt konnen Ihre Lehrenden / Schilerlnnen
Office 365 Pro Plus installieren.

Z' - Kennwart an,
Registri
] 9{‘ | Weiter: - i
K4 > >
£ P an 1al.offce.com c|[B3- SRR

Heute ist ein Tag
far
unverbrauchte
Perspektiven.

Office auf Ihrem PC installieren

G @@ w

Eriedigen Sie ihee Schatarberten aut alen
- T8 komeniosem

wenden

Zusammenarbeiten mithilfe von Office Online

fale|e]m]:
I
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4 Active Directory Synchronisation mit ADConnect

Wir installieren die ADConnect und Office365 Komponenten auf dem SERVER oder dem SRVWSUS,
jedoch nicht am Domanencontroller.

4.1 Voraussetzungen

Windows Server 2016 GUI Version ONLY! (Core Server wird nicht unterstiitzt.)
e .NET Framework 4.5.1 and later releases are offered through Windows Update.
https://www.microsoft.com/de-de/download/details.aspx?id=49982
e Make sure you have installed the latest updates to Windows Server in the Control Panel.

e Windows Azure Active Directory-Modul fir Windows PowerShell
Installationdetails mit Screenshots im folgenden Kapitel.

In einer administrativen Powershell:
Install-Module -Name AzureAD

Nun kommen Sicherheitsabfragen, die Sie mit Ja beziehungsweise A1 1e bestatigen.
Install-Module MSOnline

Nun kommen Sicherheitsabfragen, die Sie mit Ja beziehungsweise A11e bestatigen.
e ADConnect Download:
https://www.microsoft.com/en-us/download/details.aspx?id=47594
e Alternativer Benutzerprinzipalnamen Suffix im Active Directory

_Eé WSS L) Assistent zum Hinzufiigen von Features

= 3 Rallen

Das .NetFramework 3.5.1 muss Uber die ?;;‘;“;j‘;: ;f‘ Features auswahlen

1 1 = (4 Features o
Server Features installiert werden il Fe

54 Gruppenrict

() @ Disgnose Whlen Sie fiir die Installation auf dem Server mindestens ein Feature ;
@ Ereignisanz Bestatigung Features:
(%) Leistung

=n Gerate-Mar Status (= . amew Features (installiert)
Al Konfiguration | Ergebrisse \NET Framework 3.5. 1 (nstaliert)
25 speicher [ wCF-Aktivierung

[] Background Intelligent Transfer Service (BITS)
[] BitLocker4 aufwerkverschliisselung
71 Bramchrarhe

Powershell 4 oder hoher Installieren: B0 Auswihlen Windows PowerShell [ |C]
Windows FowerShell
Copyright (C) 2013 Microesoft Corporation. Alle Rechte worbeha

lhre aktuelle Version finden Sie Uber die [EREUETTACT ST I LPE IS
Powershell mit dem Command:

H Enﬂsnleﬂnst
get'hOSt Instanceld D eB9969b1-a366-hoB8-a20h-65b9344d984b
. . . I : System.Management.fAutomation.Internal.Host
liefert die Version CurrentCulture - de-AT

CurrentUICulture : de-DE
PrivateData : Microsoft.PowerShell.ConsoleHost+ConsoleCo
IsRunspacePushed : False
Runspace : System.Management.futomation.Runspaces.Loc
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4.3 Hinzufligen eines alternativen Benutzerprinzipalnamens im
Active Directory

Einen der wenigen Konfigurationsschritte fihren wir am Domanencontroller (DC1)
aus. Die Synchronisation des Active Directories mit dem AZURE Active Directory der
Microsoft Cloud installieren und konfigurieren wir ausschlieBlich auf einem
Memberserver.

Am Domanencontroller Als  alternative Benutzerprinzipalen
Start > Verwaltung > Active Directory- geben Sie Ihre Office365 Domane ein.

DO m a nen un d _Ve rt rauen sstel | ungen Eigenschaften von Active Directory-Doméanen und -Yertrauen... B [E3
E___ Server-Manager Eenutzerprinzipalnamen-Suffise |

Die Namen der aktuellen Domane und der Stammdomane sind die
Benutzerprinzipalhamen-Standardsuffize. ‘Wenn alternative D omanennamen

Da Eva Active Directory-Domanen und -¥ertrauensstellungen

i . i hinzugefiigt werden, wird die Anmeldesicherheit erhidht und die
<,1‘!‘ Datei  Aktion  Ansicht 7 Anmeldenamen werden vereinfacht.
= T e Fiigen Sie die altemativen Benutzerprinzipalnamen-Suffize, die wahrend der
_.:|:_:| <,h_'l E:} | | D _;. B | E Benutzererstellung angezeigt werden sollen, folgender Liste hinzu.
=] tctive Di _ » " Alternative Benutzerprinzipalnamen-Suffise:
chive Direckorsalomios crbr o —
= '—-| v LIFeC B bobr.onmicrozaft. com| Hirizufiigen
) scthule.z Gesamtstrukkur dndern. .. |_|

Doménencontraller dndern. .. bgbr.onmicrosoft. com Erfernen |

Betriebsmaster. ..
Gesamkstrukturfunkkionsebene heraufstufen. .

Ansicht »

Aktualisieren
Liste exportieren. ..

Eigenschaften

HilFe

oK Abbrechen Obernehmen Hilfe

4.4 Vorbereiten der Verzeichnissynchronisierung

‘ Verzeichnissynchronisation nicht am Domanencontroller sondern an einem standalone Server einrichten.

Die Gesamtstrukturfunktionsebene muss mindestens Windows Server 2003 sein. Im Beispielfall handelt
es sich um eine Funktionsebene Windows 2008 R2.

Details auf http://technet.microsoft.com/de-de/library/jj151831

Installation der Software machen wir nicht auf
dem Dominencontroller. Wihlen Sie einen &P\ ) [ - Sstensteuenng - ogamme - Fegranne un Fritonen ~ (& Proganr
Member Server aus. Hier wahle ich den SRV2
auf dem auch mein WSUS Server, Printserver

Datel  Beatbeiten  Ansicht  Extras 7

Startseite der Systemsteuerung Programm deinstallieren oder dndern

. . . Installierts Updates anzsigen ‘Wahlen Sie ein Programm aus der Liste aus, und Kicken Sie auf "Deinst alliers
lduft. Beachten Sie, dass ein SQL Server . .o siveen um es 2u deinstaliren.
. . . . - oder deaktivieren
installiert wird und der Rechner duUber | orgarisiren +

Prograram o Metzwerk,
ausreichend Ressourcen (RAM mindestens 4GB retaleren B to i L] Horcusgrbr
besser‘ 8 G B) ve rfugt ES |St mog“ch e|nen EAPC PowerChute Business Edition Server APC
. DHTML Editing Compaonent Microsoft Carporation

bereits bestehenden SQL Server als Datenbank o s 200 te.comp lermsysteme G

. . . . LITTERA
fir den Synchronisationsdienst zu verwenden. . Micrasoft KET Framework 4.5 Microsoft Corporation
SySte m Ste uerun g _ P rog ramme un d L?‘-Microsoft MET Frameswork 4.5 DEU Language Pack  Microsoft Corporation

Funktionen .NET Framework 4.5.1
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4.5

ADConnect Download:
https://www.microsoft.com/en-us/download/details.aspx?id=47594

Express-Einstelungen

Benutreranmeldung

i

werden

Optionale Features

Konfigurigren

soft Azure Active Directory Connect

Willkommen bei Azure AD Connect

Fuhren Sie dieses Installationstool auf dem Server aus, auf dem die
Synchronisierungsdienstkomponente installiert wird.

Azure Active Directory Cannect integrert thre lokalen Verzexchnisse und thre Onlineverzeichrisse.

Dieses installationstool leistet Folgendes:
* Unterstitzung bei der AL

rbund mit AD F5)

#-Scitwarekcmponenten, die zum

(2 B Kennwortsynchronisienung oder

« installieren von Identitatssynchron
8 n dor ausgew

erprifen der Integration Threr lok

I Ich stimme den Lizen:

Weiter

Erforderliche Komponenten installieren

Auf diesem Computer wurde kein vorhandener Synchrenisierungsdienst gefunden. Der Azure AD Connect-
synchronisierungsdienst wird installiert.

Optionale Konfiguratior:

angeben

r erten
I Veshandenen SQL Server-Computer verwenden
I verhandanes Disnstkonta verwenden

I Benutzerdefinierte Syncheonisierungsgruppen angeben

Installieren

Benutzeranmeldung
Methode fir ginmaliges Armelden auswihlen:

& Kenrmwansypehronisenng
€ verbund mt 40 75 @
© Night korfiguriseen @

Weiter

st Azure Active Direc

ungen

Express-Einstellungen

Wenn Sie eine eirnpeln Windows Server Active Directory-Gesamistrukiur venwenden, wird Folgendes
Busgefihet

* Synchronisierung von kentitaten in der aktuellen
= Kenr
* Anf
« Alle Attibute synchre

= Automatisches Upgrade aktiiaren

Wenn Sie andere Einstellungen verwenden méchten, Kicken Sie auf *Anpassen”

Erfordeliche Komponest Auf diesem Computer wurde kein .:/haranrﬂ Synchrorissrungsdionst gefunden. Der Azure AD Connect-

Synchronizat

Installation und Konfiguration von AzureADConnect.msi

tur van

nehranisienng aus dem lokalen AD-Verzeichnis in Azure AD kerfigurieren

gesymchronisierung starten

*gallisss” ist loeing routingfshige Domine. Es wird empfoblen, benutzerdefinierte Einstellungen
2um Konfigurieren der Optionan filr die Berutzeranmeldung zu konfigurieren
Waitere ber micht Dombinen und Ei
Benutzeranmeldunsg.

fiir die

Erforderliche Komponenten installieren

wird instaliert.

Express-Einstallungen

Benutzeranmeldung

Werzeichnisse verbinden
Azure AD-Anmeldung

Domanen-

Optianale Features

Kanfigurieren

Optionale Konfiguraticn:
[T Senutzerdefinierten installationsspeicharart angeben
I Vorhandenen SQL Server-Computer varwenden

I Vorhandenes Dienstkonto verwenden

I Senutzerdefinierte Synchronmerungsgruppen angeben

Mit Azure AD verbinden

Geben Sie [hre Azure AD-Anmeldenfomationen sn: G

BENUTZERNAME
[sdmin@ patustest. comerssoft.com

Zuriick

Weiter

oo
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& Microsalt

Exprass-Emstallungen

Banutzeranmaldung

Mit Azure AD verbindan

Domanen-/OE-Filterung

Benutzer den identif

Fiterung

Optionale Features

Kanfigurieren

ft Azure Act

Express-Einstellungen
Benutzeranmeldung
Mit Azure AD verbinden
Synchronisierung

Verzeichnisse verbinden

& AD-ARmEldung

Benutz den identifl

Filterung
Optionale Features

Kanfigurieren

A Microsalt Azu

Express-Einstellungen

Benut

ranmeldung

Mit Azure AD verbinden

Synchranisierung
Verzeichnisse verbinden

Azure AD-Anmeldung

Domanen-/0E-Filterung

Benutzer werden identif

Filterung

Optionale Features

Konfigurigran

Microsof!

instelly

gen

Benutzeranmeldung

Mit Azure AD verbinden

Synchronigienung
Verzeichnisse verbinden

Azure AD-Anmeidung

Domines-

€ Fiterung

Benutzer werden identif

tive Directory

oo

Verzeichnisse verbinden

Geben Sk Verbindungsinformationen for fire lokslen Verzeichnisse oder Gesamtstrukturen ein: )
VERZEICHMISTYP

[Active Dwvectory E|

GESAMTSTRUKTUR
[gallus.snv =

BENUTZERNAME

[GaLLu51admn |

SE

[Active Directory) @

Weiter

Filtern von Domanen und
Organisationseinheiten
=l c:.s. ine ai I.o

© ille Domanen und Crganisationseinheiten synchronisieren
& ausgewshite Domanen und Organisationseinheiten synchronisieren

[qallus.se

=W

RS
Builtin

Computers

Domain Controllers
ForeigrsecurityPrincipals
nfrastructure
LostandFound

Managed Service Accounts
NTDS Quatas

Program Data

schule

F benutzer

5 gruppen

= I lehrer

L o o o e e i

Benutzer und Gerate filtern

Far gine Pilatbersitstellung geben Sie eine Gruppe mit Ihren Benutzern und Geraten an, die synchronisiert
werden.

¥ Alle Berutzer und Gerlite synchronisieren

© huswahl synchrenisieren @

gallus.srw

anect

Bereit zur Konfiguration

Sobald Sie auf

stallieren/Upgrade ausfihren” Hicken, geschisht Folgendes

* Syrchronsierungsdienste auf diesem Computer konfiguneren

¥ Starten Sie den Syn sieeLngsvorgang. sobald die Konfiguration sbgeschiossen wurde
tagingmodus aktivieren: Wenn diese Option ausgewshlt ist, werden durch die Synchronisierung keine

I Staging t wienn diese O igewshit ist, werd h die Synch g ke
Daten in AD oder Azure AD exportiert.

|| Das Azure-Verzeichnis wurde vor Kurzem synchronisiert,

Expras

nszellungen

Benutzaranmaldung

Mit Arurs AD verbanden

synchranisienang
jarzalchnisse verbinden

Azura AD-ARM

ng
Domdnen-/OE-Fiterung
Benul

er werden identifi
Fikgrung
Opticnale Features

Kanfigurieren

AD verbinden
Synchranisierung

Verzeichrésse

nden
Azure AD-AnMmeldiang

Domanan-\

Filterung

reden identif

Optionale Features

Konfigurieren

ess-Einstallungen

Benuazeranmeidung
it Azure AD verbinden
Synchromsssnng

wichnisse verbinden

Azure AD-Anmeidung

sanen-/OE-Fikerung

201 werden idents

Fiterung

\gquneren

Express-Enstelungen
Berutzeranmeldung
Mt Azure AD verbinden

ung

erzaichnissa w

néen
Azure AD-Anmeldung
Don

Benutzar werden identify

- DE-Filtenang

Filterung

Azure AD-Anmeldungskonfiguration

Um lokale Armeldeinformationen far die Azure AD-Anmeldung zu verwenden, muss das UPN-Suffe im
Benutzemamen mit einer Gberpriften benutzerdefinienen Comane in Azure AD dbersinstimmen. Die
folgenden Tabelle zeigt die Iokal definierten UPK-Suffixe und den entsprachenden Zustand der
benutzerdedinierben Domane in Azure A0 @)

Active Directory UPN Suffix. Azure AD Domine

wat acded @

nat acded @

Wahlen S das lokale Attrbut zur Verwenoung als Azure AD-Eenutzemame aus.
BENUTZERPRINZIPALNAME

userPrincipaliame

[# Chine dberprifte Domdnen fortfahren

Die Banutzar kénnen sich nicht mit ihren lokalen
Weitere Infformationen

bel Azure AD el

 Benutzer werden nur ein Mal in allen Verzeichnissen dargestelit
" Benutzeridentstaten sind in mehreren Verzeichrissen voehanden. Abgleich Tber.
& E-Mail-adtribut
I ObgectSID- urd msEschMasterccountSID,msATCSIP-OnginatorSI-Attribute
I SAMAccountName- und MailNickMame-Attribute
© Ein bestmmites Attribut
BENUTZERDEFINIERTES ATTRIBUT

Wahlen Sie aus, wie Benutzer bei Azure AD identifzient werden sollen,
QUELLANKER ©)

objectGUID |

Weiter

ory Connect

Optionale Features

Wahlen Sie erweitene Funktionen aus, wenn diese von Irer Organisation bendtigt werden

AD-App- und Attributfi

Dxennwortricksehreiben @
o . (]
o ]

Overzexhasenweiterungen-Attributsynchronisierung €@

optionalen Funitionsn

weter |

Weiter

Die Konfiguration wird ausgefiihrt

Kenligunieren (gallustestonmicrosefteom - AAD)
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Installieren

4 Synchronization Service Manager on DC3 ol

Fie Tooks Actions Help

‘ Opertions (4] Connectors . Metaverse Designer % Metaverse Search

Die Konfiguration ist abgeschlossen

Exprasz-Emstallungan

Banutzeranmeldung Diie Korliguration vor Azure AD Connect war erfolgreich, Der Synchronisierungsvorgang wurde nibalisen. gzl 11 0
gallustest onmicrosoft.... Export success 11.06.2016 21:51:20 11.06. 2016 21:5123

Mit Azure AD verbinden gallustest onmicrosoft.... Full Synchronization success 11.06.2016 21:51:13 11.06.2016 21:51:19
— N gallus snv Full Synchronization success 11.06.2016 21:51:17 11.06.2016 21:51:18
S Dis Kenfiguration Ist abgeschicssan, Sia kiinnan sich nun am Azure- adar Offics 385-Portal galustest onmicrosoft.... Full Inport success 11.06 2016 21:51:10 11.06.2016 21:51:17

v e verbinden ananeides, mm o ams Threm folaian gallus v Full Import success 11.06.2016 215109 11.06.2016 21:51:10

zure AD-Anmeldung Filhren Sic anschlioBiend cine Testanmeldung beim Azure. Portal aus. Weitere Informatianen

Domanen-fOE-Sitarung Um Thre zur Windows 10-Doméine Computer als registris rite mit Azure AD zu

) " isicren, fiihren Sic " AdSy itiali inJoi " fiar
enuzas werdan dan “gallus.snv” aus, Welters Informationen

Fitarung
Optionale Features

Profile Name: Export_User Name: GA|

StepType:  Expot Parfibor:  DC=gallus, DC=sv
StartTime: 11062016 21:51:30 EndTime:  11.06201621:51:30  Status success
ot Stafistics I [ [Comection Status I
dds 0 DC2 gallss 5385 success
Updstes 0
Renames ] Bxport Erors I
Deletes ]
Delete Adds ]

[T | teenden

Beenden | | \ Fur [
Start - Programme - Azure AD Connect -
Synchronization Service

£ Syvaiwpnis o in Servioe Marager s S0

<& Synchronization Service Manager on SRVNEL

File Tools Actions Hedp

l operacn:

[ tomtorn Y v Mt 8 s Sk

':Jﬁ Connectoes (o Metaverse Designer . Metaverse Search

Hame Type
schule.ahe Active D [® Properties
mehres au oremicrosolt Window:

—

. " Carwanct 8 e [ramonies Fasbat
Propesties Select drectony pariions: = Carbguen Desciory Fudtions
Coreect lo Active Di Forea £ v
DCaschule DCathe A
s Configuee Disectory Pastiions 8 el gt Tpped
Configuee Provitioning Hienarchy [ e i
Select Obiect Typss ™ Cot s et e, et et |
Select Attibutes ~ Domain contraler cornection setfings: _L‘“‘"‘Ms““" —Ib"""
. = W OO BTt
I™ Oriy use prefenad domain conclises S ) pe [
. = I Cospas
Configure Conmection Security: &0 o Ca ] b ko crecde
Lastwsed | Bl a - s crecha o o ey i
= 0 b
Total number of Cannectars: 2 Frncinntinls

o (D) Marages Sarca Aocount

= £ 1o o P

= 0 PopesDes

ey S| ceei | |

Cocel [~ powent | ] et | |
—o o= 1 Definieren Sie die zu synchronisierenden

I Organisationseinheiten und bestatigen Sie

mit OK

GRUPPEN nicht vergessen!

Vergessen Sie nicht Ihre OU mit Ihren

Sicherheitsgruppen (grpSchueler,

grpLehrer ...)
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Active Directory Connector
Run Profiles:
- Full Import

- Full Synchronization
- Export

Warten Sie bis die Vorgange mit ,success"
abgeschlossen sind.

< Synchronization Service Manager on SRYNEU
Hel;

Fie Tocle Actions Help

(3l Operions | 4 Conmmetors W8 Metaverse Designes % Metavesse Search

Hams Type Desciiption Stals
wchule. sh Active Directory Doman Senvices Ide
‘Windaws
Full Symchicrization
Dieka Import
Diaka Synchronization
Export
Total number of Connectats: 2
Step Type:  Ful Syrchiorization
Start Time: 040852015 16:30.53
Synchrorizlion Stalistice |
Inbound Synchionization
Projections: 0
Jore o
Fitered Discornectons [
Decornectors [} T Aerume Fun Frafie
Cornachoes with Flow Updates [
Connactoes wihout Flow Uipdstes 0
Fitered Cormectais [} I Ok I Carcal Help
Dredetad Cormectais [} I
Metaverse Object Dieleies 0 1

Conemcion
o= B
[ Todal rumbes of Conmeciois 2 [
Stap Type:  Fullingart [Stage Ok Pabtion  DC-icrueDl [l lrgen
Stat Tme: 0402015 16 3203 T o0 1 —
Sy icaaaon Slamc Coreciion St M:,m [
Slaging . Do pohute she 389 Expont
Akl 108 Symchyorabon Eneer r
Updatas []
FReranes o
Doetet o
Discowery
n
Fitand Dbwects 5
F R
[T - |

Azure Active Directory Connector
Run Profiles:
- Full Import

- Full Synchronization
- Export

Warten Sie bis die Vorgange mit ,success"
abgeschlossen sind.

ool e of Corvechons. 2 s L
P ki ]
StepType:  Fullingor (Slage O Pastition  DCwichnDl [l oger
Start Time: 4052915 1 2203 End Time:  OAIBIS11 | Full Symcheonasmon
Sprehonaston Stakic Corvecton St
Stagng y DX achule she 209
o ™ Schoren Cron I
Updger 0
Faapres. 0
Dwtetes °
o
Fawed Dibturs n
Foeed Otecs s
r
o] coxs | we |

£ Synchronization Service Manager on SRYNEL
File Tools Actions Help
il oseations | 3 Comectors WM D &M ch
Name: Type Drescription State
schule abha Active Direcsory Domain Senvaces Ide:
mehrerauonmicrosoft..  Windows Azure Active Ditectory [Mics . Idhe

Connecter:

[metuerau anmicrozatt.com - 22D =l

Flun profies:

Full Synehionestion

Dieka lmpoet

Diaka Synchyonization

Esgort
olal number of Comneciors: 2 N
[Profie Name:_Usshame | n
Stop Type:
Shart Time:
B o Sl T

™ Rieume A Frodl

[0k | cCoeal | hHeb

oo
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o Mamages on GRVSEL

21 comnecton

W HemwseDesgrm 8. Viotawmeen Smach

Type

[ — [ ) crete

7] Pragerties

2 eete

2 Confiurs Bun Profies
dAnun

S ESY

21 Expert Comnactar

2] srpert Conmctr

Canracior
| T ——) =l
Fiun profies:
Paslione  delak. ]
: End Tims: 08052005 16:3631 b
= ek gt
- ot
Unchanged ] -
e 104 EynreonEnan
Updaes [
Rerume: [
Deietey 1m
=
OF | twed | W

£ Synchronizalion Service Manager on SRYMNEU

Fie Tooks Actions Help

ﬁ Operstions | 4 Correctons 8 M h

Name Typn Dipscriplion Stale

schule ahs Active Disectory Domain Services. Idke:
oh ot Wind e (i e

[T otal mumbes of Cormectors 2

o
Start Time: (04052015 163642

Projeclions
Jors

Dusconnectoss

oloes withs

Fitered Discornectons
Correcior: with Flow Updale:
Flow
Metaverse Object Deletes

Outhound Synchionization
Evpor Altrkuse Flow

Synchionzation Statitics
Inbound Synchionization

oaolaa—-ooa

im
105

Deka #hnmdm

™ Resums A Profile

mehierau ehmicios....

Nach Abschluss der Installation finden wir unter Systemsteuerung Programme folgende Komponenten:

oo

= Programme und Funktionen

=10l x|

e
Ouv ﬁ - Systemsteuerung - Programme - Programme und Funktionen

- m I Programme und Funktionen durchsuchen

(2]

Datei Bearbeiten Ansicht Extras ?

Startseite der Systemsteuerung Programm deinstallieren oder dndern

Installierte Updates anzeigen
~ um es zu deinstallieren.
'&l‘ Windows-Funktionen aktivieren
oder deaktivieren
Programm vom Netzwerk Organisieren +

installieren ’ "

Herausgeber

Wahlen Sie ein Programm aus der Liste aus, und Kliicken Sie auf "Deinstalieren”, "Andern” oder "Reparieren”,

- @
|~ tnstali... |~

_@;‘Iiaoso& .MET Framework 4.6
@Microso& Azure AD Connect
QMicroso& Azure AD Connect Health agent for sync
@Microso& Azure AD Connect synchronization services
HMicroso& Online Services-Anmeldeassistent
ﬂ Microsoft SQL Server 2012 Command Line Utilities
ﬂ Microsoft SQL Server 2012 Express LocalDB
ﬁ Microsoft SQL Server 2012 Native Client

Microsoft Visual C++ 2013 Redistributable (x&4) - 12.0.21005

@Wware Tools

E‘Windows Azure Active Directory-Modul fiir Windows PowerShell
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5 Zuweisen von Lizenzen mittels Powershell

5.1 Grundlagen

Wichtige PowerShell Tricks:

Kopieren von Code: Markieren und Rechtsklick
Einfligen von Code: Rechtsklick

Zwingende Anpassungen an Ihre Umgebung:

- Schulkirzel bgbr durch Ihr Schulklrzel ersetzen
- Gruppen ID flr grpSchueler, grpLehrer durch ihre IDs ersetzen.

5.2 Installation der Software unter Windows Server 16

Wir installieren die ADConnect und Office365 Komponenten auf dem SERVER oder
dem SRVWSUS.
In einer administrativen Powershell

Install-Module -Name AzureAD

Nun kommen Sicherheitsabfragen, die Sie mit Ja beziehungsweise A11e bestatigen.
Y= install-module azuread
Get-Anbieter ist erforderlich, um den Vor

ShellGet erfordert die NuGet-Anbieterv

dera b11
Name MuGet -MinimumVe
installieren. Michten Sie den NuGet-Anbieter jetz r ' ellGet installieren und importieren las
[J] Ja [N] Mein [H] Anhalten [?] Hilfe (5t: 3

DIy .
inem nicht vertrau
t, indem Sie das

[H] Anhalten [?] Hilfe (Standard ist "N"): A

Install-Module MSOnline
Nun kommen Sicherheitsabfragen, die Sie mit Ja beziehungsweise Al11e bestatigen.

2 Administrator: Windows PowerShell
ell

C:\> Import-Module MSOnline
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5.3 Verbindung zum Office365 Tennant

Objekte, Eigenschaften und Methoden sind oft CASE sensitive.

Kontrollieren Sie die Version ihrer Powershell:
PS C:\> get-host

Name : ConsoleHost
Version : 5.1

Importieren Sie die Windows Azure Commandlets mit
PS C:\>Import-Module MSOnline

PS C:\>

Die PowerShell ist hier nicht gesprachig.

H H - X windows Powershell
So verbinden wir uns mit dem indous PonerShel :
. . Copyright (C) 2012 Microsoft Corporation. fille Rechte vorbehalten.

PS Cz\Usershadmin.SCHULE> get-host

Office 365 Dienst.
EoHsnleHnst
. onnect-— SO ervi ce llrlls anee gyslem.M;:age;e:t.ﬁ:tom;tinn.Internal.liost.Internal“oslllser[n

PS C >C t M l S [I:ur:enw::wre : dzf::?lﬂ 366-bcBB-a?04-65b9344d9840

CurrentUICulture tde E
PS C:\> oL

Runspace : System.Manageme ‘ r
Wir melden uns an mit dem S Cz\Isersadnin.SEHULEY  Tmport-Hd
Office365 Domane Administrator: KEREIERCT NN Fi--:- crer codentics
admin@bgbr.onmicrosoft.com Bonuzernane: [ scnin@bobr srmcrosoft. 7] - |
Get get Kennwort: | ooooooooo |

Abbrechen

5.4 Powershell Befehle und Skripts  fir  Office365
Verwaltungsaufgaben.

Allen Benutzern abfragen
PS C:\> Get-MsolUser -All

Allen Benutzern weisen wir den Verwendungsstandort AT zu
PS C:\> Get-MsolUser -All | Set-MsolUser -UsagelLocation AT

Das kdnnen wir so kontrollieren (alles in einer Zeile eingeben!). Alle unsere AT User
werden in eine CSV Datei geschrieben.

PS C:\> Get-MsolUser -all | where-object {$ .usagelocation -like
"AT"} | select displayname, usagelocation | Export-Csv
c:\temp\VerwendungsstandortAT.csv

Allen Benutzern ohne den Verwendungsstandort AT finden wir so
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PS C:\> Get-MsolUser -all | where-object {$ .usagelocation -
notlike "AT"} | select displayname, usagelocation | Export-Csv
c:\temp\VerwendungsstandortNotAT.csv

Abrufen der angelegten Gruppen
PS C:\> Get-MsolGroup

ObjectId DisplayName GroupType
fe3cfc52-914f-4f6d-95e9-eeca2bl 71519 Office

cdf5327£-4£92-4d7£f-a430-0e217ab2c22b grpLehrer Security
abdefcd7-6909-4c04-89%9a1-01597295bc3b grpBibliothek Security
39%eeclad-4a49-4db7-9039-568a03913568 grpSchueler Security
05687601-3690-4d83-8dec-b3972007099d grpla Security

Verfligbare Lizenzen abfragen:
PS C:\> Get-MsolAccountSku
Office 365 Lizenzplane anzeigen:

AccountSkuIld ActiveUnits WarningUnits ConsumedUnits
bgbr:O0FFICESUBSCRIPTION STUDENT 680 0 650
bgbr: STANDARDWOFFPACK FACULTY 110 0 1

bgbr: STANDARDWOFFPACK IW FACULTY 500000 0 89
bgbr: STANDARDWOFFPACK STUDENT 680 0 649
bgbr: STANDARDWOFFPACK IW STUDENT 1000000 0 3

Allen SchulerInnen (grpSchueler), die noch das alte
OFFICESUBSCRIPTION_STUDENT von 2014 haben, OFFICESUBSCRIPTION_STUDENT
entfernen."

PS C:\>Get-MsolGroupMember -all -GroupObjectID 39%9eeclad-4a49-4db7-9039-
568a03913568 | get-MsolUser | where {$_.Licenses.AccountSkuId -contains
"bgbr:0OFFICESUBSCRIPTION STUDENT"} \ Set-MsolUserLicense -RemoveLicenses

"bgbr:OFFICESUBSCRIPTION STUDENT"

Allen SchulerInnen (grpSchueler), die noch das alte STANDARDWOFFPACK_STUDENT
von 2014 haben, STANDARDWOFFPACK_STUDENT entfernen."

PS C:\>Get-MsolGroupMember -all -GroupObjectID 39eeclad4-4a49-4db7-9039-
568a03913568 | get-MsolUser | where {$ .Licenses.AccountSkuld -contains

"bgbr: STANDARDWOFFPACK STUDENT"} | Set-MsolUserLicense -RemovelLicenses

"bgbr: STANDARDWOFFPACK STUDENT"

Allen SchilerInnen (grpSchueler), die das STANDARDWOFFPACK_IW_STUDENT
(OFFICESUBSCRIPTION) nicht haben, STANDARDWOFFPACK_IW_STUDENT

(OFFICESUBSCRIPTION) zuweisen."

PS C:\>Get-MsolGroupMember -all -GroupObjectID 39eeclad4-4a49-4db7-9039-
568a03913568 | get-MsolUser | where {$ .Licenses.AccountSkuld -notcontains
"bgbr:STANDARDWOFFPACK IW STUDENT"} | Set-MsolUserLicense -AddLicenses
"bgbr: STANDARDWOFFPACK IW STUDENT"
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5.5 NEUZUWEISUNG VON LIZENZEN MITTELS POWERSHELL

(von Thomas Hauser)
Aufbauend auf der PowerShell Verbindung die im vorhergehenden Schritt hergestellt
wurde, kdnnen auch auf einfache Weise bestehende Lizenzen ersetzt werden.

Im folgenden Beispiel werden alle Benutzer welche die Office 365 Education und
Office 365 ProPlus Lizenz zugewiesen haben auf die neue Office 365 Education Plus
Lizenz umgestellt. Dies wird z.B. bendtigt, um von der ehemaligen ProPlus Lizenz
mittels Produktschlissel auf die neue Lizenz umzustellen.

Der folgende Befehl wird in einer Zeile geschrieben; ersetzen Sie prerix mit Ihrem
Domain Prefix (zB: bgbr).

GET-MSOLUSER -ALL | WHERE {$ .LICENSES.ACCOUNTSKUID -CONTAINS
“PREFIX:STANDARDWOFFPACK STUDENT” —-AND $ .LICENSES.ACCOUNTSKUID —-CONTAINS
“PREFIX:OFFICESUBSCRIPTION STUDENT”} | SET-MSOLUSERLICENSE -REMOVELICENSES
“PREFIX:STANDARDWOFFPACK STUDENT”, “"PREFIX:OFFICESUBSCRIPTION STUDENT” -
ADDLICENSES “PREFIX:STANDARDWOFFPACK IW STUDENT”

Da der Befehl in einem Schritt die Lizenzen entfernt und die neue Lizenz zuweist,
kann bei eventuellen Fehlern kein Lizenzfreier Zustand eines Benutzers entstehen.

5.6 Office 365 User aus dem Papierkorb |6schen oder

wiederherstellen

Zunachst einmal alle Benutzer aus dem Directory anzeigen lassen. Tipp: die Ausgabe

der ObjectID hilft dann, wenn Sie nur einen User |6schen wollen:
PS C:\>Import-Module MSOnline
PS C:\>Connect-MsolService

PS C:\>Get-MsolUser -ReturnDeletedUsers | fl UserPrincipalName, ObjectID
Um den gesamten Papierkorb zu leeren, verwenden Sie folgenden Befehl

PS C:\>Get-MsolUser —-ReturnDeletedUsers | Remove-MsolUser -RemoveFromRecycleBin
—Force

Der Parameter -Force gibt dabei an, dass nicht jedes Mal eine zusatzliche
Sicherheitsabfrage kommt. Dieser Einzeiler kann schon eine ganze Weile laufen,
wenn viele User zu lI6schen sind.

Sollten Sie nur einen Benutzer aus dem Directory I6schen wollen, verwenden Sie
folgenden Befehl, um zundchst die Object-ID des Users zu erhalten:

PS C:\>Get-MsolUser —-ReturnDeletedUsers -searchstring userl@contoso.com | fl
UserPrincipalName, ObjectID

Danach mit Eingabe der Guid léschen:

PS C:\>Remove-MsolUser -ObjectID <GUID> -RemoveFromRecycleBin —-Force
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5.7 User aus dem Windows Azure Active Directory wieder
herstellen

Um einen Benutzer, der im Papierkorb liegt, wieder herzustellen verwenden Sie:
PS C:\>Import-Module MSOnline
PS C:\>Connect-MsolService

PS C:\>Restore-MsolUser -UserPrincipalName <UserUPN> -
AutoReconcileProxyConflicts -NewUserPrincipalName <UserUPN>

5.8 Weitere hilfreiche Befehle:

Abrufen Mitglieder der Gruppe grpSchueler

PS C:\> Get-MsolGroupMember -GroupObjectID 39eeclad-4a49-4db7-9039-
568a03913568 -all | select displayname | Export-Csv
c:\temp\grpSchueler.csv

Einem Benutzer eine bestimmte Lizenz weg nehmen:

PS C:\> Set-MsolUserLicense -UserPrincipalName
clarissa.renner@bgbr.onmicrosoft.com -RemovelLicenses
"bgbr:OFFICESUBSCRIPTION STUDENT"

Alle Benutzer der Sicherheitsgruppe grpSchueler mit ihren diversen Attributen in eine

csv Datei schreiben.
PS C:\>

Get-MsolGroupMember -GroupObjectID 39%9eeclad-4a49-4db7-9039-568a03913568 -all |
select DisplayName, EmailAddress, GroupMemberType, IsLicensed,

LastDirSyncTime, OverallProvisioningStatus, ValidationStatus | Export-Csv
Sscriptpath\grpSchueler.csv

Mehr nitzliche Anweisungen finden Sie in der Datei office365 sync.psl
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5.9 Automatisierung der Lizenzzuweisung

Einige der Befehle oben fassen wir in einem Powershellscript zusammen, das man
spater per Aufgabenplanung automatisch ablaufen lassen kann. Damit das
automatisch funktioniert, missen die Zugangsdaten admin@bgbr.onmicrosoft.com
und das Passwort verschlisselt abgespeichert werden. Bitte vergessen Sie nicht,
dass diese Entschlisselung nur unter dem Account funktioniert, der die
Verschlisselung angestoBen hat. Wollen Sie spater das Script automatisiert per
Aufgabenplanung ablaufen lassen, mussen Sie den Task unter dem Account des
~Verschlisslers" laufen lassen.

In der Powsershell:

Get-Credential | Export-Clixml .\Desktop\credentials.xml
So werden die credentials.xml im Desktop gespeichert. Wir kopieren sie in unseren
scriptpath

Diese VerschllUsselten Daten kénnen nur als der Benutzer entschllsselt werden, der
sie angelegt hat. Das Skript unten muss daher unter diesem Benutzer laufen. Es
sollte ein lokaler Benutzer (Administrator) sein, der sich am Server lokal anmelden
darf.

ToDos:
¢ Kopieren Sie den Code unten in eine Textdatei namens

e office365 sync.psl

¢ Alle Befehle missen in einer Zeile stehen!

e Fetter, roter Code muss mit Ihren Daten ersetzt werden.

e Zum Testen stoppt das Script mit Hilfe einer Eingabeaufforderung.

e Soll das Script als Task unbeaufsichtigt laufen, kommentieren Sie die
entsprechende Zeile aus.

e Das Powershell Script, office365_sync.ps1, rufen wir tber den Batch
office365_sync.cmd auf, die beide im gleichen Verzeichnis stehen.
Das macht man mit der Anweisung:
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# office365 sync.psl beginnt
hier

Write "."

Write M———————— e "
Write "Powershell Skriptsammlung fuer die Verwaltung von Office 365 fuer Schulen"

Write "Andreas Renner 24 April 2015"

Write "."

Write "Passen Sie den Schulkuerzel an Ihre Azure Domain an! Suchen Sie nach dem Wort schulkiirzel!"
Write "Passen Sie die GruppenIDs an! Suchen Sie nach dem Wort MeineGruppenID!"

Write "Eventuell passen Sie die Lizenzplédne an, falls notwendig"

Write "Wir stoppen das Script durch eine Eingabeaufforderung."

Write "."

Write Moo oo oo oo o "
Write "."

# Soll das Script als Task unbeaufsichtigt laufen, kommentieren Sie die néachste Zeile aus.
Suserinput = Read-Host "Enter input here and press Enter Key:"

# Pfad es Skripts ermitteln
Sscriptpath = split-path -parent $MyInvocation.MyCommand.Definition

Bei Bedarf wird dem Pfad ein \ angefigt

$sub= $scriptpath.substring($scriptpath.length - 1, 1)
if ($sub -NotMatch "\\") {S$scriptpath=$scriptpath + "\"}
write $scriptpath

e o o

Import-Module MSOnline

Powershell zuerst auf Version 4 upgraden

zuvor muss die credentials.xml mit den verschliisselten credentials muss erzeugt werden

in der powsershell:

Get-Credential | Export-Clixml .\Desktop\credentials.xml

So werden die credentials.xml im Desktop gespeichert. Wir kopieren sie in unseren scriptpath
Diese Verschlisselten Daten kdnnen nur als der Benutzer entschluesselt werden, der sie angelegt
hat

# Das Skript unten muss daher unter diesem Benutzer laufen. Es sollte ein lokaler Benutzer sein,
der sich am Server anmelden darf

o o e e

I e VERBINDEN MIT MSOLSERVICE === === oo oo oo
Write "Verbinden mit MsolService"

Scred = Import-Clixml S$scriptpath\credentials.xml

Connect-MsolService -Credential $cred

Write "Die Verbindung mit MsolService scheint OK zu sein."

Write "."

Write "."

oo ENDE VERBINDEN MIT MSOLSERVICE —————— - oo
I VORHANDENE LIZENZPLANE ————— - o m oo oo

Write "Office 365 Lizenzplédne anzeigen:"
Get-MsolAccountSku

- ENDE VORHANDENE LIZENZPLANE ——-——— oo mm e

¥ - Detaillierte Lizenzen zu einem Lizenzplan anzeigen —----————-—————————————————
# Write "Details zum Lizenzplan STANDARDWOFFPACK IW FACULTY anzeigen"

# Splans = Get-MsolAccountSku | Where {$_.SkuPartNumber -eq "STANDARDWOFFPACK IW FACULTY"}

# $plans.servicestatus

# --- YAMMER EDU: Yammer is used for private communication within organizations, an enterprise
social software.

# --— OFFICESUBSCRIPTION: Office 365 Pro Plus - die Office Suite, die wir eigentlich wollen

# —--- SHAREPOINTWAC EDU: (This is for the 365 web apps, not Sharepoint)

# —--- SHAREPOINTSTANDARD EDU (Office 365 Sharepoint)

# - EXCHANGE S STANDARD (Exchange)

# —--- MCOSTANDARD (Office 365 Lync)

# - ENDE Detaillierte Lizenzen zu einem Lizenzplan anzeigen ----------—-—-——-——-——-
oo VORHANDENE BENUTZERGRUPPEN == == === m oo oo o

Write "Abrufen der vorhandenen Gruppen"
Get-MsolGroup | format-table
oo ENDE VORHANDENE BENUTZERGRUPPEN — === === m oo
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Write "Allen Benutzern ohne Verwendungsstandort AT weisen wir den Verwendungsstandort AT zu"
Write "... haben Sie Geduld ..."

Write "."

Get-MsolUser -all | where-object {$ .usagelocation -notlike "AT"} | Set-MsolUser -UsageLocation AT
# o ENDE ALLEN BENUTZERN VERWENDUNSSTANDORT AT ZUWEISEN-—-—--—————————————————————
#ommm o STOP: GRUPPEN UND LIZENZPLANE ANPASSEN ———=—=—=-————— oo oo

# Passen Sie unten die GruppenIDs und Lizenzplane an.

# Wir stoppen das Script durch eine Eingabeaufforderung.

# Soll das Script als Task unbeaufsichtigt laufen, kommentieren Sie die n&dchste Zeile aus.
# Suserinput = Read-Host "Enter input here and press Enter Key:"

# Write-Host S$userinput

# Write-Host "Press any key to continue "

# $x = S$host.UI.RawUI.ReadKey ("NoEcho, IncludeKeyDown")

# Write-Host $x.Character

I e e ENDE: GRUPPEN UND LIZENZPLANE ANPASSEN —————— - -

oo ALLEN SCHUELERN DEN ALTEN OFFICESUBSCRIPTION STUDENT (Office 365 Pro Plus)
ENTFERNEN---———--"-"-"-"">"""""""""""""""""""""""—--——————————

# Write "Allen SchiilerInnen (grpSchueler), die noch das alte OFFICESUBSCRIPTION STUDENT von 2014
haben, OFFICESUBSCRIPTION STUDENT entfernen."

# Write "... haben Sie Geduld ..."

# Write "."

# Get-MsolGroupMember -all -GroupObjectID MeineGruppenID | get-MsolUser | where
{$_.Licenses.AccountSkuld -contains "schulkiirzel:OFFICESUBSCRIPTION STUDENT"} | Set-
MsolUserLicense -RemovelLicenses "schulkilirzel:OFFICESUBSCRIPTION STUDENT"

o ENDE ALLEN SCHUELERN DEN ALTEN OFFICESUBSCRIPTION STUDENT ENTFERNEN --------

F o ALLEN SCHUELERN DEN ALTEN STANDARDWOFFPACK STUDENT (Office 365 Education E1
fir Studenten) ENTFERNEN--—--—-——-——————— - oo

# Write "Allen SchiilerInnen (grpSchueler), die noch das alte STANDARDWOFFPACK STUDENT von 2014
haben, STANDARDWOFFPACK STUDENT entfernen."

# Write "... haben Sie Geduld ..."

# Write "."

# Get-MsolGroupMember -all -GroupObjectID MeineGruppenID | get-MsolUser | where
{$_.Licenses.AccountSkuld -contains "schulkiirzel:STANDARDWOFFPACK STUDENT"} | Set-MsolUserLicense
-Removelicenses "schulkiirzel:STANDARDWOFFPACK STUDENT"

# e ENDE ALLEN SCHUELERN DEN ALTEN STANDARDWOFFPACK STUDENT (Office 365
Education E1l fir Studenten) ENTFERNEN -——-——-————————————— oo m oo

- ALLEN SCHUELERN DEN STANDARDWOFFPACK IW STUDENT (OFFICESUBSCRIPTION ETC)
ZUWEISEN -————--———— - mm - o mm e

# Write "Allen SchiilerInnen (grpSchueler), die das STANDARDWOFFPACK IW STUDENT
(OFFICESUBSCRIPTION) nicht haben, STANDARDWOFFPACK IW STUDENT (OFFICESUBSCRIPTION) zuweisen."
# Write "... haben Sie Geduld ..."

# Write "."

# Get-MsolGroupMember -all -GroupObjectID MeineGruppenID | get-MsolUser | where
{$_.Licenses.AccountSkuId -notcontains "schulkiirzel:STANDARDWOFFPACK IW_STUDENT"} | Set-
MsolUserLicense -AddLicenses "schulkiirzel:STANDARDWOFFPACK IW STUDENT"

- ENDE ALLEN SCHUELERN DEN STANDARDWOFFPACK IW STUDENT (OFFICESUBSCRIPTION

# ALLEN LEHRENDEN DEN STANDARDWOFFPACK IW FACULTY (OFFICESUBSCRIPTION ETC)
ZUWEISEN -—-—-—-————-———— - m

Write "Allen Lehrenden (grplehrer), die das STANDARDWOFFPACK IW FACULTY (OFFICESUBSCRIPTION ETC)
nicht haben, STANDARDWOFFPACK IW_ FACULTY (OFFICESUBSCRIPTION) zuweisen."

Write "... haben Sie Geduld ..."

Write "."

Get-MsolGroupMember -all -GroupObjectID MeineGruppenID | get-MsolUser | where
{$_.Licenses.AccountSkuId -notcontains "schulkiirzel:STANDARDWOFFPACK IW FACULTY"} | Set-
MsolUserLicense -AddLicenses "schulkiirzel:STANDARDWOFFPACK IW FACULTY"

o ENDE ALLEN SCHUELERN DEN STANDARDWOFFPACK IW STUDENT (OFFICESUBSCRIPTION
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# Write "Allen Lehrenden (grpLehrer), die das STANDARDWOFFPACK IW FACULTY (OFFICESUBSCRIPTION)
nicht haben, NUR DIE OFFICESUBSCRIPTION AUS STANDARDWOFFPACK IW FACULTY zuweisen."

# Write "... haben Sie Geduld ..."

# Write "."

# $O3657TEACHER7LICENSES = NEW-MSOLLICENSEOPTIONS —-ACCOUNTSKUID

“schulkiirzel: STANDARDWOFFPACK FACULTY” -DISABLEDPLANS

YAMMER EDU, SHAREPOINTWAC_EDU, SHAREPOINTSTANDARD EDU,EXCHANGE S STANDARD,MCOSTANDARD

# Get-MsolGroupMember -all -GroupObjectID MeineGruppenID | get-MsolUser | where
{$_.Licenses.AccountSkuId -notcontains "schulkiirzel:STANDARDWOFFPACK FACULTY"} | Set-
MsolUserLicense -LICENSEOPTIONS $0365 TEACHER LICENSES

- ENDE ALLEN LEHRENDEN NUR DIE OFFICESUBSCRIPTION AUS
STANDARDWOFFPACK_IW_ FACULTY ZUWEISEN ———————————————— === == ——————————————————————

Suserinput = Read-Host "Enter input here and press Enter Key:"
# Einen Benutzer abfragen:
# Get-MsolUser -all | where-object {$_.UserPrincipalName -like "muster.*"}

# Einem Benutzer eine bestimmte Lizenz zuweisen:
# Set-MsolUserLicense -UserPrincipalName muster.schueler@schulkiirzel.onmicrosoft.com -AddLicenses
"schulkiirzel: STANDARDWOFFPACK IW_ STUDENT"

# Einem Benutzer eine bestimmte Lizenz weg nehmen:
# Set-MsolUserLicense -UserPrincipalName muster.schueler@schulkiirzel.onmicrosoft.com -
RemoveLicenses "schulkiirzel:STANDARDWOFFPACK IW STUDENT"

# Alle Benutzer der Sicherheitsgruppe grpSchueler mit ihren diversen Attributen in eine csv Datei
schreiben.

# Get-MsolGroup listet die GroupObjectIDs aller unserer Gruppen. Diese IDs sind bei jedem anders!!
# Get-MsolGroupMember -GroupObjectID MeineGruppenID -all | select DisplayName, EmailAddress,
GroupMemberType, IsLicensed, LastDirSyncTime, OverallProvisioningStatus, ValidationStatus |
Export-Csv $scriptpath\grpSchueler.csv

# Alle unsere AT User werden in eine CSV Datei geschrieben.
# Get-MsolUser -all | where-object {$ .usagelocation -like "AT"} | select displayname,
usagelocation | Export-Csv c:\ temp\VerwendungsstandortAT.csv

# office365 sync.psl endet hier

Interessante Anregungen fiir Powershell Skripting in diesem Umfeld gibt es hier:

https://diqitalglue.wordpress.com/2012/11/29/office-365-granular-license-
assignment-via-powershell/
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6 Probleme und Loésungen

6.1 Problem bei Office 365 Installation

Wenn LehrerInnen oder SchilerInnen Office 365 instalieren wollen, kann folgende
Fehlermeldung kommen:

] Office

Das hat leider nicht geklappt.

Leider ist ein Problem aufgetreten.

Gehen Sie online, um weitere Hilfe zu finden.
Fehlercode: 30029-4

Schliefen

Bitte das Uninstall Fixlt (https://support.office.com/en-us/article/Uninstall-Office-2013-or-Office-365-from-a-
Windows-computer-9dd49b83-264a-477a-8fcc-2fdf5dbf61d8) ausfiihren, und anschlieRend neu installieren.
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6.2 Active Directory-Synchronisierung kann im portal.office.com
nicht eingerichtet werden

Wir ersuchen die AD Synchronisierung am Sportgymnasium Dornbirn einzurichten.

Leider fehlt folgende Punkt auf portal.office.com

BENUTZER — Aktive Benutzer - Active Directory-Synchronisierung: Einrichten

Punkt 3 Active Directory-Synchronisierung einrichten : es fehlt die Schaltflache Aktivieren.

Die Domédne sgdo.onmicrosoft.com ist vorhanden und eingerichtet. Aber die AD Synchronisierung
lasst sich nicht aktivieren.

Die Lizenzen funktionieren: Der Domane sind fir Lehrende 500000 zugewiesen und fiir Student 1000000
Lizenzen zugewiesen.

Benutzer kdnnten von Hand eingerichtet werden.

Dirssyc.exe wurde installiert.
"C:\Program Files\Windows Azure Active Directory Sync\ConfigWizard.exe"

bringt folgenden Fehler

24 Konfigurations-Assistent fiir das Windows Azure Active Directory-Synchronisierungstool

Konfigurationsfehler I.-"Q'.I
-- Es ist ein Fehler aufgetreten. Fehlercode: 15. k&
.- Fehlerbeschreibung: Die Identitatssynchronisierung wurde fiir
dieses Untemehmen nicht aktiviert. Klicken Sie zum
Aktivieren der |dentitatssynchranisierung auf der Seite
Willkormmen "Identitatssynchronisierung’’ Thres Yenwaltungsportals auf die
Schaltlache "Aklivieren'. Yerfolgungs-1D:

Windows Azure Active d038a706-Fe0-4bdf-b053-abfaa754F759 Servemame:

Directory-Anmeldeinformatio
nen

Active Directory-Anmeldeinfos
Hybride Bereitztellung

K.enrwortspnchronisierung

K.onfiguration
Fertig gestellt
Zuriick |
Hile | zuick | weter | abbrechen |
Lésung:

Azure Active Directory-Modul fir Windows PowerShell (64-Bit-Version) 6ffnen
Import-Module MSOnline
PS C:\> Import-Module MSOnline

PS C:\>Connect-MsolService

Wir melden uns an mit dem
Office365 Doméne Administrator: admin@bgbr.onmicrosoft.com

Set-MsolDirSyncEnabled —-EnableDirSync S$true.
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6.3 Office 365 Health Check

Mittlerweile gibt es ein Tool fiir den Office 365 Health
Check:

Tools flr den Office365 Health check
https://portal.office.com/tools

11:19:15 24 .02 2016

c | ‘ Q, Sucher

Tests

ihre Office 365-Konfiguration mit Office 365-Tests auf Integritit, Verflgbarkeit und Verbindungen Oberprifen;

Fiahren Sie Tests aus, urm den Status [hrer lokalen ader Cloud-Kanfiquration zu ermitteln,
Details | Vorsussetzungen

Ihren lokalen Exchange Server mit Office 365 Best Practices Analyzer (Beta) testen
Erfordert Ezchange Server 2013,
Details | Vorsussetzungen

Ihre Office- oder Office 385-Konnektivitdt mit der Micra soft-erbindungsanalyse testen
Erfordert YWindows Wista oder hiaher mit Microsoft JMET Framework 4.5,
Dretails | Woraussetzungen

Check your netwark connectivity with Exchange Client Performance Analyzer (ECPA)
Run checks ta help determine the health of your network,
Deetails | Woraussetzungen

11:21:23 24.02.2016

Office 365 admin center

“\

11:22:11 24.02.2016

=\

Office 365 admin center

€ | @ pips/iconfigure.office.com/Seenario, aspy sid=11 c ‘ | Q, Suchen

c | | Q, Suchen

Office 365

Office 365 health, readiness, and connectivity checks

We'll look at howe you're set up nows and check for settings that might cause problems, Our results
will identify possible issues and suggest changes you can make to have the best experience with
Office 365,

Select how we should run our checks and then click Nextto get started,

2
r

synchranization]

Quick {basic checks that complate in just a few minutes)

Advanced (detailed checks that can take up to an hour to run, including checks for enterprise scenaric

Cancel

Office 365 health, readiness, and connectivity checks

‘au have to download an app to your computer ta run the checks,
Click Run checks to get started.

Click here 1o Jesm what this festure doss

Cancel

Es werden notwendige Dateien

heruntergelaten( ca 15MB - 25MB.

11:26:44 24.02.2016

Datei

Office 365 admin center

e][Q suaren

Die Anwvendungsanfarderungen werden dberpriitt. Dieser Vorgang
Kann einige Zeit in Anspruch netmen.

Office 365 health, readiness, and connectivity checks

\/ait a moment while we get everything ready..

Cancel

11:23:02 24.02.2016

QOffice 385 admin center

&

€ ) @ Fips #/confioure office.com/Scenain aspFsid=11 & ][ @ suchen

) Office 365

Office 365 health, readiness, and connectivity checks

Running checks

Directory Synchronization: Checking if passward synchronization has nat informed Office 365 of 3 recent pass
your users in the past 30 minutes

Looking at how your organization is set up now, This shouldn't take lang.
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Die Fehler kann man jetzt analysieren. Hier g

ist ein Port 5223 nach auBen nicht offen.

Es fehlen auch alle DNS Eintrage fir
Exchange online, da wir weiterhin
mail.snv.at nutzen wund nicht auf die
Exchange Online Dienste von MS setzten.

12409 24 022015

ER 11 55 i covier

6.4 Ports fiir Office 365

Eine Liste der Ports finden Sie hier:

https://support.office.com/en-us/article/Office-365-URLs-and-IP-address-ranges-8548a211-3fe7-47cb-

abb1-355ea5aa88a2?ui=en-US&rs=en-US&ad=US
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7 Neue Domane in bestehenden Office365 Tennant einbinden

7.1 Problem

In Vorarlberg versuchen wir die allgemeinbildende Schul-IT stark zu standardisieren. So entwickelt ein Team ein
Serverkonzept (DC, Fileserver, Deployment ... Musterclient), das auf einem Host virtualisiert an Schulen ausgeliefert
wird. Alle 5-6 Jahre wird so die Domane geloscht und durch eine vollig neue (mit weitgehend identischen Benutzern
...) ersetzt. Das hat 16 Jahre lang gut funktioniert — unter der Voraussetzung, dass sich die identischen AD Doméanen
niemals begegnen.

Wenn Sie Ihr Active Directory mit lhrem Office 365 synchronisieren, stehen Sie vor einem Problem: Synchronisierte
Benutzer werden anhand ihrer GUID (aus der in Office 365 eine ImmutablelD erzeugt wird) identifiziert.

Szenarien:
1. Sie |6schen alle Benutzer in der alten Domdne und synchronisieren:
Alle ihre Benutzer in Office 365 werden geldscht. Sie befinden sich fiir 30 Tage im Container ,gel0schte

Benutzer”. Jetzt kdnnten Sie diese Benutzer per Powershell endgiiltig aus dem Papierkorb l6schen:
Get-MsolUser —-ReturnDeletedUsers | Remove-MsolUser -RemoveFromRecycleBin -Force

Sie legen in lhrer neuen Doméane die Benutzer wieder an und synchronisieren. Die Benutzer werden in
Office 365 angelegt. Sie sind vollig neu und haben alle ihre alten Office 365 Daten verloren. Das wird
zunehmend unmaoglich.

2. lhre alte Domaéne ist noch aktiv. Vor der Umstellung auf die neue Domane (mit fast identischen

Benutzern) beenden Sie in Office 365 die Synchronisierung.
Spatesten nach 72 Stunden haben alle Ihre Benutzer den Synchronisationsstatus von , Mit Active Directory
synchronisiert” auf ,in Cloud” gedndert.

Wenn Sie jetzt Ihre neue Domane Synchronisieren werden Benutzer mit gleichem User Principal Name
(UPN) mit einer zusatzlichen Nummer im UPN in Office 365 angelegt und sind vollig neue Benutzer. Sie

haben ein Chaos.
Beispiel:
Alte Doméne: sl@myDomain.com wird in Office 365 zu sl@myDomain.onmicrosoft.com In Cloud

Neue Domadne: sl@myDomain.com wird in Office 365 zu s14350@myDomain.onmicrosoft.com AD synch.
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7.2 Losung:

7.2.1 User Principal Names und identische Email Attribute in der alten Doméane konfigurieren
Ilhre alte Domane ist noch aktiv. Vor der Umstellung auf die neue Domane (mit fast identischen
Benutzern) sorgen Sie fir identische UPNs (User Principal Names) und identische Email Attribute.
Beispiel: UPN
max.muster@schulkrzl.onmicrosoft.com

Beispiel Email:
max.muster@schulkrzl.onmicrosoft.com
($username%@schulkrzl.onmicrosoft.com)

Diese Attribute kann man im AD fir mehrer markierte Benutzer dndern:

UPN fir mehrere Benutzer dndern Email fiir mehrere Benutzer dndern
Eigenschaften fiir Mehrfachobjekte HE Eigenschaften fir Mehrfachobjekte 7
Hligemein Kerto | Acesse | Profil | Organisation| Allgzmein | Konta | Adresse | Profi | Drganisaton
Zum Bnderm einer Eigenschaft fuir metrere Objekte, miissen Sie zuerst das
Kq_nlroHKaslchen 2um Aktivieren der Andenung und dann die Anderung -J_) E s vrde mehrere Benutzer geviahlt
B Active Directory-Benutzer und -Compul wahlen. & Active Directory-Benutzer und -Compul
Datei  Akkion  Ansicht  ? Datei  Akkion  Ansicht 7 Eumﬁﬂfem ﬁ\nav ElngSChan lu‘rjmt;hn;re Dh|EktilmussEdndS|E zudelst das
= [V Benutzerprinzipalnamens-5ufis - = — = ohtrollkastchen zum Aktivieren der Anderung wahlen und dann die
Rl ‘ b ‘ 4&, ‘ R D L= ‘ E g:ghr ';”m":[mmh com J L) E’& | ta| ‘ &’ | x D = ‘ E Andening eingeben.
— . g-gallus. ol —
| Active Directory-Benutzer und -Cor | Mame: I Anmeldezeiten @schule ahs _ Active Directory-Benutzer und -Cor | Name Das bemehmen der &nderungen kann abhingig von der Anzahl der
| Gespeicherte Abfragen ’) i, lluis. ac. &t | Gespeicherte Abfragen L, evi, gewahlten Objekte langer dauemn,
F 4 schule.ahs 2 frar | Computersinschrénkungen: Fl &3 schule.ahs 2, frar
[ Buil = o
# [ Bultin Lot oioomtonen | Buitin 2 gab [ Beschreibung |
_| Computers !_, gab | Computers JJ aab .
Domain Controllers Lgec | T T Benutzer muss Kennwrl bei der ndchsten iI = Domain Controllers L ges ™ Biiro: |
ForeignSecurity Principals ;J gerl r ™ Benutzer kann Kennwort nicht dndemn “| ForeignSecurityPrincipals :; qerl
o] nte | B | T Ko it e b | LastAndFound 2 qud
lanaged Service Accounts
M Loud | T I Kennwort mit umkehibarer Verschlisselung = | araged Service Accounts | 3 21 T Rufrumer I
- Pragram Data 2 . | Program Data :)
=[] Schule Ty | Kontolaftah = [&] schule ? her T Fax |
[ 2] Benutzer ;) helr & Hie = 2 Berutzer :J heik =
7| Exam 3 2, helr Wiebseile: I
" Gruppen 2 hen i [sonntag .13 Mai 2008 = el 2 hen i
Kiosk 2 ingr 2 inar [ E-ail [usemameZ@bgbr. onmicrosaft com
| Lehrer L st 2 isat
| Sehueler 2 isat o I P | Ubemehmenl 2 sk 1] I Abbrechen | Ubemehmen
i Sonstige 3_,L 2
Camputer 2u Benut: i | Sonstige %, kari
= Labtops e Computer Lu Benutzer
% & P Lz Benutzer S Labtops LE P
| Systsm LNE Benutzer 2
System 2L —
| Users Lia Benutzer 14 = e
=0 | Users 2 Benutzer L4

Jetzt synchronisieren Sie lhre Doméane und Uberprifen im Admin Portal ihres Office 365 tennants, ob die
Anderungen richtig synchronisert wurden.

7.2.2 Synchronistation der alten Domane beenden

Ilhre alte Domane ist noch aktiv. Vor der Umstellung auf die neue Domane (mit fast identischen
Benutzern) beenden Sie in Office 365 die Synchronisierung. Spatesten nach 72 Stunden haben alle lhre
Benutzer den Synchronisationsstatus von , Mit Active Directory synchronisiert” auf ,In Cloud” geandert.

Zunachst ist unser altes lokales AD noch aktiv und |EERGICIEEE
synchronisiert die Benutzer.

Start Gallus Test
Leider finde ich Option zum Deaktivieren der St \ [ Zumalten Adnmin Center wechsein
Synchronisation nur im alten Office 365 Admin |EyrEe ,
2> DirSync-Status 2 Benutzer
Center: £ Gruppen !
1 @ Letzte Verzeichnissynchronisie... Benutzer hinzufigen
Portal.office.com B reoue s 2o e 30 Benutzer schen

@ Letzte Kennwortsynchronisieru...
last synced 25 minutes ago

Benutzer bearbeiten

LN B +

Anmeldung als Admin
Administration — Start — Zum alten Admin Center
wechseln

Abrechnung

Kennwart zuricksetzen

Geht nicht mehr?
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nachsten Seite an.

Office 365 Administrator

Office 365 Admin Center «

UNTERNEHMENSPROAL

Schauen Sie sich die

e Ansicht | Alle Benutzer

Powershellbefehle auf der

Office 365 Administrator

G
AKTIVE BENUTZER

Verzeichnissynchronisierung

Integration mit lokalem Active Directory (Learm maore )

Uberpriifte Domanen

Domanen nicht lberpruft

‘Verzeichnissynchronisierung aktiviert

Letzte Veerzeichnissynchronisierung
Kennwortsynchronisierung aktiviert

Letzte Kennwortsynchronisierung

2

o

Wahr

Letzte Synchronisierung vor weniger als 1 Stunde
Wahr

Letzte Synchronisierung vor weniger als 1 Stunde

Verzeichnissynchronisierungs-Clientversion Upgrade
|dFix-Tool (Weitere Informationen) Herunterladen
‘Verzeichnissynchronisierungsstatus Akdiviert | Deaktivizren |

Office 365 Administrator

Nach spatestens 72 Stunden sind alle unsere Benutzer
InCloud verwaltet und nicht mehr mit dem lokalen AD
Synchronisiert.

AKTIVE BENUTZER

Alle Benutzer

Bermitresnams 4 Status

Where did the “Deactivate” page go in Office365 for Directory Synchronization?
Can’t find this page anymore from the Admin Center in Office 365? Quit looking....
Directory synchronization

Integration with local Active Directory (Learn more )
Domains verified 6
Domains not verified 0

Directory sync enabled True

Last directory sync last synced 1 hour ago
Password sync enabled True

Last password sync last synced less than an hour ago

Directory sync client version Upgrade
IdFix Tool (Learn More) Download
‘ Directory sync status activated ‘ Deactivate ‘ |

The “New Way” to Deactivate Directory Synchronization

Pretty much everything with regards to managing Directory Synchronization still exists in the new Admin
Center, including really cool “at a glance” reporting features from the main page. But what happened to the
“deactivate synchronization”?

The answer = Use PowerShell

When you need to “deactivate” directory synchronization perform the following:

Connect to MSOL services

$credential = Get-Credential 7

Import-Module MsOnline

Connect-MsolService -Credential $credential

Deactivate Directory Synchronization

Set-MsolDirSyncEnabled —EnableDirSync $false

Check the status of Directory Synchronization (This could take up to 72 hours to return the result you are
expecting to see)

(Get-MSOLCompanylInformation).DirectorySynchronizationEnabled
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Office365 Active Directory Verzeichnissyschronisation 34 /60



7.2.3 Immutableld in der Office365 Domane loschen

Was ist die Immutableld?

Benutzer werden in Office 365 meist lGiber die Immutableld eindeutig identifiziert. Diese ID leitet sich aus
der GUID des Benutzers ab. Wenn wir unser neues lokales Active Directory (mit weitgehend identischen
Benutzern) ins Office 365 synchronisieren, findet kein Matching auf Basis des User Principal Name (UPN)
und der Emailadresse statt. Die Neuen Benutzer werden mit einem vierstelligen numerischen Zusatz in
Office 365 angelegt. Siehe dazu im Screenshot den Benutzer |1.

Wird diese Immutableld nicht geldscht, wird bei der Synchronisation des Office 365 Tennants mit der
neuen lokalen Active Directory Domédne kein Matching ausgefiihrt. Das Matching setzt auch einen
identischen User Principal Name (UPN) und die Emailadresse fiir die richtige Zuordnung voraus.

Fall 1:

- ImmutablelD nicht gel6scht:

Lokale AD Domane: Office365

I1@gallustest.onmicdrosoft .com =2 113140@gallustest.onmicdrosoft .com
Fall 2:

- ImmutablelD ist geldscht:

- User Principal Name (UPN) ist identisch

- Emailadresse ist identisch:

- Unsere Gebete werden erhort

Wird diese Immutableld geldscht, wird bei der Synchronisation des Office 365 Tennants mit der neuen
lokalen Active Directory Domane ein Matching ausgefiihrt, wobei der User Principal Name (UPN) und die
Emailadresse ausschlaggeben fiir die richtige Zuordnung sind.

Lokale AD Domane: Office365

I2@gallustest.onmicdrosoft .com = [2@gallustest.onmicdrosoft .com
I3@gallustest.onmicdrosoft .com =2 I3@gallustest.onmicdrosoft .com
I4@gallustest.onmicdrosoft .com =2 l[4@gallustest.onmicdrosoft .com

Fehler bei User 11 und korrekt bei 12, 13, 4.

Office 365 Admin Center Preview

Start > Aktive Benutzer

| | Benutzer hinzufi... || Mehr - Filter | Alle Benutzer j |I:— E 1 Exportieren

Anzeigename A Benutzername

Joe Smith admin@gallustest.onmicrosoft.com Office 365 Education E5 fir Le... In Cloud

1 113140@gallustest.onmicrosoft.com Nicht lizenziert Mit Active Di...
1 I1@gallustest.onmicrosoft.com Office 365 Education E5 fiir Le... In Cloud

110 110@gallustest.onmicrosoft.com Nicht lizenziert Mit Active Di...
12 12@gallustest.onmicrosoft.com Office 365 Education E5 fiir Le... Mit Active Di...
13 13@gallustest.onmicrosoft.com Office 365 Education E5 fir Le... Mit Active Di...
14 l4@gallustest.onmicrosoft.com Office 365 Education E5 fir Le... Mit Active Di...
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7.2.4 Loschen der ImmutablelD per PowerShell:

oo

Set-MsolUser -UserPrincipalName sl@myDomain.onmicrosoft.com -ImmutableId $null
In der neuen lokale AD Domane erstellen Sie dieselben Benutzer mit identischer Emailadresse
und identischem UPN Name und UPN Suffix.!:

Email: s1@myDomain.onmicrosoft.com

UPN Name: sl@myDomain.onmicrosoft.com

Wenn Sie jetzt die neue Domane synchronisieren, sollte ein User Matching passieren:

Alte Doméne: sl@myDomain.com wird in Office 365 zu sl@myDomain.onmicrosoft.com In Cloud

Neue Domadne: s1@myDomain.com wird in Office 365 zu s1@myDomain.onmicrosoft.com AD synch.
Dabei handelt es sich um dieselben Acounts. Sowohl Exchange Daten als auch One Drive Daten

bleiben in meinen Tests erhalten.
Danke Thomas Hauser! Wo waren wir ohne Deine Hilfe. Wir wiissten nicht, was wir ohne
Deinen Support taten.
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7.2.5 Loschen der Immutableld per Powershell fiir alle Benutzer

Voraussetzungen:
e Die Synchronisierung der Domane ist beendet.
e Alle unsere Benutzer sind In Cloud verwaltet.
e Unsere Gruppen grpLehrer, grpschuler ... sind noch vorhanden. Wir haben ja mit den Benutzern
auch unsere Gruppen synchronisiert.

Die Immutalbeld 16scht man per Powershell grundsatzlich so:

Import-Module MSOnline
Connect-MsolService
Set-MsolUser -UserPrincipalName myUser@mydomain.onmicdrosoft.com -ImmutableId “$null”

Anmerkung: in den Tests verwendete ich wie von Thomas Hauser vorgeschlagen.
Set-MsolUser -UserPrincipalName myUser@mydomain.onmicdrosoft.com -ImmutableId “”

Die BLOGS sagen man muss “Snull” setzen.

Wir wollen die Immutalbeld nicht fir jeden Benutzer einzeln |6sen, sondern fir alle Mitglieder unserer
Gruppen:

Anzeige der vorhandenen Gruppen:

PS C:\>Import-Module MSOnline
PS C:\>Connect-MsolService
PS C:\>get-msolgroup

ObjectId DisplayName

8725454e-33ba-4900-8735-£5d3b18444ba grpSchueler Security
c59cdca3-aal6-4ead-ab5b2-9685b042b47d grpSchueler Security
66e9efbe-8bab-4flb-aeca-91ad620b43da grpLehrer Security

Anzeige aller Lehrerinnen, deren Immutableld nicht leer ist:

PS C:\>get-msolgroupmember -all -groupobjectid 66e9ef6e-8ba6-4flb-aeca-
91ad620b43da | get-MSolUser |
where {$ .ImmutableId -notlike "$null"} | select displayname

DisplayName
12
13
14

Anzeige aller Lehrerlnnen, deren Immutableld nicht leer ist und Export in eine CSV Datei:

PS C:\>get-msolgroupmember -all -groupobjectid 66e9efé6e-8ba6-4flb-aeca-
91ad620b43da | get-MSolUser | where {$ .ImmutableId -notlike "$null"} | select
SignInName | export-csv -path "c:\temp\resultl.txt"

Leeren der Immutableld aller Lehrerinnen, deren Immutableld nicht leer ist und Export in eine CSV Datei:
Voraussetzung: Alle Benutzer sind In Cloud verwaltet.

PS C:\> get-msolgroupmember -all —-groupobjectid 66e9ef6e-8ba6-4flb-aeca-
91ad620b43da | get-MSolUser | where {$ .Immutabl

eId -notlike "$null"} | Set-MsolUser -immutableId "S$null" | select SignInName |
export-csv -path "c:\temp\resultl.txt"
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Active Directory-Domanen und -

Datei  Aktion  Ansicht 7

= [FE o

5 Active Directory-Domanen und -vertra | Name
i3 schule.zhs —

7.2.6 Neue Domane Synchronisieren:

RK - Eigenschaften I

e Erstellen einer neuen Doméane mit dcpromo.exe

[ [

Figenschaften von Active Directory-Domanen und -Yertrauen...

e Alternativer Benutzerprinzipalnamen Suffix im Active

Benutzerprinzipalhamen-Suffixe I

Directory-Domanen und Vertrauensstellungen:
Unsere Office 365 Domain Tennant heift:
bgbr.onmicrosoft.com

Die Mamen der aktuellen Domane und der Stammdomane sind die
Benutzerprinzipalnamen-5tandardsuffise. YWenn alternative Domanennamen
hinzugefiigt werden, wird die Anmeldesicherheit erhaht und die
Anmeldenamen werden vereinfacht

Fiigen Sie die alternativen Berutzerprinzipalnamen-5 uffize. die vwahrend der
Benutzererstellung angezeigt werden sollen, falgender Liste hinzu.

Hinzufligen I
Entfernen

Alternative Benutzerprinzipalhamen-Sulfize:

e Der alternative Benutzerprinzipalnamensuffix im
neuen AD muss der Office 365 Domane
entsprechen und muss auch den Usern zugeordnet

babr onmicrosaft com|

bg-gallus. ac.at
babr onmicrozoft. com

sein.
e Gruppen erstellen (grpLehrer, grpSchueler ...)
e Identische Benutzer erstellt mit identischer
Emailadresse und Gruppenmitgliedschaft

ok | Abbrechen | Uhemehmenl Hilfe
[
Figenschaften von L1 EHE Eigenschaften von L1 HE
Yerdffentiichte Zertifikate I Mitglied von I Fenrwaortreplikation I Eirwwhlen I Werdffentiichte Zertifikate I Mitglied von I Fenrwwartreplik ation | Eirnuahlen
Ohjekt I Sicherheit I Umgebung Sitzungen Objekt I Sicherheit I Urngebung Sitzungen
Remateliberwachung Femotedesktopdienste-Prafil I Fematelibervachung Fematedesktopdienste-Prafil
Persanlicher vitueler Desktop | COM+ | AtrbutEditer | Perstnlicher vitugller Desktop | COM+ | AttibutEdior
Aligemein I Adresze Konta Profil | Rufrummern | Organization Allgemein | Adresse Kaorta Profil | Rufnummern | Organization
Benutzeranmeldename: Benutzeranmeldename:
I_ I@bgbr.onmlcrosoﬂ.com j I @hgbr. onmicrozoft. com j
Benutzeranmeldename [Pra-wWindows 2000): Benutzeranmeldename [Pra‘windows 2000):
|SEHULE 5] SCHULEY Ju
Anmeldezeiten... Anmelden an... | Anmeldezeiten.. Anmelden an... |
™ Kontozperung aufheben ™ Kontozpenung aufheben
Kaontaoptioner: Kaontooptione:
™ Benutzer muss Kennwort bei der nachsten Anmeldung Snderm ﬂ [ Benutzer muss Kennwart bei der néchsten Anmeldung dndem ﬂ
I Berutzer kann Kernwart richt Snderm [ Berutzsr kann Kenrwort richt Sndem
IV Kennwart [5uft nie ab [V Kernwart |5uft nie ab
I Kennwart mit urnkehrbarer Verschliisselung speichem ﬂ ™ Kennwort mit umkehibarer Yerschlisselung speichemn LI
i~ Konta 13uft ab r~ Konta lauft ab
& Nie & Nig
A Sonntag .13, Mai 2018 | A Sonrtag .13, Mai 2018 |
Ok I Abbrechen | Ubermehmen | Hilfe | ok I Abbrechen Obemehmen | Hilfe |
Diese Attribute kann man im AD fur mehrer markierte
Benutzer dndern:
nschaften fiir Mehrfachobjekte 2121 Figenschaften fir Mehrfachobjekte 7]
o Aligemein | Konto | Adresse | Profil | Organisation | Allgemein Korto | cressa | Proti | Drganisation |
- und
- Zum Andem einer Eigenschalt fiir mehrere Objekte, miissen Sie zuerst das
z !} BT mETEE RS Kartralkasstchen zum Aktivisren der Anderung und dann die Anderung
«tive Directory-Benutzer und ctive Directory-Benutzer und -Compul wihlen.
Datei  Akkion  Ansicht 7 Zum Andern einer Eigenschaft flir metiere Objekte miissen Sie zuerst das Datei  aktion  Ansicht 7
- Kontrollk fstchen zum Aktivieren der Andenung wihlen und dann die ¥ Berut il R e p——
s | X ‘ §I1RE #nderung eingeben == | F \ & RE = H F# Bentzeiprinipainamens Sufis | @bgkr.crmicrosattcom
1 — — @bg-gallus. at
Active Direckory-Benutzer und -Cor | Name Das Ubemehmen der Anderungen kann abhéngig von der Anzahl der | Active Directory-Benutzer und -Cor | Hame ™ Anmeldezeiten @schule.ahs
Gespeicherte Abfragen _3_, v gewshlten Objekte [Enger dauern. | Gespeicherte Abfragen L i, (@bg-gallus ac.at
4 schule.ahs L frar El 53 schule.ahs 2 frar [ Computereinschrénkungen
" buitin Lgp [ Beschebung | 1 Buikin %, gab Kantooptionen:
°| Computers 2 gab Computers 2 gab
") Domain Controlirs goy o [ 1 Domain Contrallers Lo | T T Benutzer muss Kennmor beider nachten iI
| ForsignsscurityFrincipsls -,j ool | ForelgnSecurtyPrindpsls | 3 oo | T 7 Benutzer kann Kennwort icht dndem
| LostAndFound ._, aud u| ;Iusmndgosund. A . !_; aud r e B o e
i =
| Managed Service Accounts (9" - - [T Fiufnummer - Tanaged SRS RSO | Rqud | 1T T Kennwort mit ukehibsrer Yerschlissshung =
| Program Data !J | Program Data 2
= (27 schule 7 har T Fax: B ] schule ‘)hew ™ Kanto l5uft ab
Berutzer & heib i’h ‘ & Nie
Exam Lhelr [ wiehseite: 4 Il
i 2 her A Sonntag 13 Ma 2018 =l
Gruppen % hert 2
ik :J g 7 EMa [#usemame?@bgbr. ormicrosolt.com !Jingi
Lehrer L, isak ? s
Sehusler D isat DK | Abbrechen | | Obemehmen Schueler 2 isak DK || Asbiechen | Ubemehmen |
3 i F | Sonstige 2, ki
7 Sonstige &, keari Computer L8
2 Computer Lu Benutzer o L1 Benutzer
Labtops 2z Benutzer
Labtops L2 Benutzer -
| System Lis Benutzer
| System ENE Benut: =
| enutzer | Users LA Benut: L4
| Users AT Benutzer L4 — e e
m S MTOE Cwinkes -

oo
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Diese Benutzer schauen im Office 365 Admin Center so aus und sind in folgenden Punkten ident:
e User Principal Name und Domain Suffix: L1@bgbr.onmicrosoft.com

Email: L1@bgbr.onmicrosoft.com

e Die ImmutablelD ist leer.

art = Aklive Benulzer
¥+ Zenumerh s e | Anzah derArzeacn | Alle Benutzer = |
Andarr rwort zumcesetzen | | [ Berutzer lschen || P Anmekdung spemen
Anzeigename A Benutzerame
18 r.cnmic i
v u L1@bgbronmicrasoft.com S o
3 112 hgbrcamicrosoftoom
e @by gallusat 4 Keine
= LS @bghrenmiciasolt.com

Office 365 Al Plus fur lekrpersonal Jearbeiten

gyl chrer Bearneiter

Lara Fessler arafesder@babronmicrosoltocom

Jetzt starten wir die Synchronisierung und beten ...

e ADConnect installieren und synchronisieren
e AD Synchronisation in der Powershell starten:
Import-Module MSOnline

Connect-MsolService
Start-ADSyncSyncCycle -PolicyType Initial
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7.2.7 Kontrolle und aufraumen in Office 365

e Waurden die Benutzer sauber synchronisiert?
e Finden sich Benutzer mit vierstelligen Zahlenzusatzen?
e Was befindet sich im Ordner geldschte Benutzer (Indikator fiir Probleme) ?

== Office 365 Administrator

2 ~
_ + &/ =
4 BENUTZ I Anzeigename Benutzername 4  Status

| mj th admin@gallustest. onmicrosoft.c InC
| I t i n M ti ir r I
r & u T t Mit Acti ir !
O iy t t Mit Acti ir (|
|| @gallustest.on t I ctive Dir ry synct i
|| @galll t icrosoft.com ? cti ir 1y syn n
Cl S@gallL t i ft M t ir r nct

Start > Gruppen Gallus Test

[l ‘ { Gruppe hinzufiigen ‘ Mehr ~ Ansicht | Alle unterstiitzten Gruppen j ‘E.: hen E

rG\ Gruppenname E-Ma Typ Status

2 grplehrer Sicherheitsgruppe Mit Active Directory synchr...
grplehrer Sicherheitsgruppe In Cloud

=
grpSchueler Sicherheitsgruppe In Cloud

=] grpSchueler Sicherheitsgruppe Mit Active Directory synchr...

1]

Admin Center Preview

Start > Gruppen grpLehrer
Sicherheitsgruppe
| f Gruppe hinzufigen | D

W Gruppe lschen
Gruppenname

grplehrer Mame grplLehrer
grplehrer Beschreibung
grpSchueler |\ lieder (5) 11
12
rpSchueler
grp 3
14
15

SchlieBen
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7.3  Soft (SMTP) vs. Hard (immutablelD) matching with Azure AD Connect

by Alex 08. June 2017 Technical 0

If you are setting up Directory Synchronization from scratch (there are no users in the cloud yet), then
Azure AD Connect will be pretty straightforward-the on-premises objects (and passwords if you choose
that option) will be synchronized to the cloud, and you can assign services to the user accounts from there.
But what if you already have user accounts in the cloud which correspond to already existing user objects
in the on-premises directory, and Directory Synchronization has not yet been configured between them?
For example, if your organization previously migrated mailboxes to Office 365 using the cutover method or
a third party tool. Or, if you had users provisioned for another Microsoft Online Service such as CRM,
before you attempted mailbox migration.

In cases like these, you may need to create a matching mechanism between the on-premises accounts and
the cloud-based ones, so that Azure AD Connect knows that they refer to the same user. There are two
basic methods to create this “matching”:

1. Soft match (also known as SMTP matching)
2. Hard match (by immutablelD).

7.3.1

To create soft matches, which will be adequate in 95% of situations, you will need to ensure first of all that
your UPN suffixes match between on-premises and cloud-based accounts. What do we mean by this? It
means that your users’ sign-in needs to be tied to the domain of your primary email address in both the
local AD and in Azure AD.

First, when you open the properties of a user account object, this object should have the email address field
filled out (the primary SMTP address for the user)—so be sure that is the case first. Now take a look under
the Account tab, and you should see the user logon name followed by a suffix.

The goal is to have this logon name be username@domain.com-that is, the email address—and not the local
domain name username@domain.local. Note that you can also bulk-select accounts and make this suffix
change on many objects at once.
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If you do not have the option to drop down your suffix and choose the alternative, you can easily and
quickly add the suffix using the Active Directory Domains & Trusts MMC console. Right-click Active
Directory Domains and Trusts, and select Properties. Enter your email domain name and click Add. Click
OK.
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g Active Directory Domains and Trusts
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In Office 365, you will also want to make sure the sign-in name is the same as on-premises, using the
correct UPN suffix for the email domain name. So the goal is to have this match username@domain.com
again, and not username@tenant.onmicrosoft.com.

In the Office 365 Portal, find your Active Users, select a user, then edit the username.
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Edit user name

User name

username @| tenant.onmicrosoft.com

Save Cance

In Exchange Online, you can also see that the primary SMTP address matches what we have listed in the
on-premises account. Admin Centers > Exchange > recipients. Edit a recipient and click email addresses.
You can also export bulk lists for comparison from Active Directory as follows:

Get-ADUser -SearchBase “DC= =

Get-ADUser -SearchBase “DC=company,DC=local” -Filter * -Properties * | Select-Object -Property

1 Name,SamAccountName,EmailAddress | Sort-Object -Property Name | Export-Csv -path
C:\export\ADUsers.csv
And from Office 365:

Get-MsolUser | select-object -plii|‘

B
[l i
Get-MsolUser | select-object -property userprincipalname,displayname,islicensed | export-csv -path
c:\export\365Users.csv

Now, assuming you have your UPN and email addresses all matching, you should be able to download &
install Azure AD Connect. Upon running the first synchronization, SMTP matching should kick in, and
figure out that the on-premises accounts already have cloud counterparts existing. When you login to the
portal and view your active users again, you should see a field describing the synchronization status,
and each account from the on-premises directory should read “Synced with Active Directory.”

7.3.2

In some circumstances, soft matching may fail, and the on-premises accounts are not properly matched.
Sometimes a previously existing cloud account can have certain fields populated already (e.g.
immutablelD) that will confuse the Directory Synchronization tool, even if the SMTP addresses are
matching.

In these scenarios, you can turn to a “hard match,” which is performed by taking the on-premises GUID,

then converting this value into what is known in the Azure AD cloud as an “immutableID,” and then
oo Office365 Active Directory Verzeichnissyschronisation 44 /60


https://docs.microsoft.com/en-us/azure/active-directory/connect/active-directory-aadconnect-get-started-custom

writing that converted value directly into Azure AD. When Directory Synchronization runs, it will have no
guestion marks about whether this is the same object, because it is being told so explicitly.
Before you proceed with this, you will still want to ensure that the UPN suffixes match the primary email
domain on-premises and in the cloud, just as we did above. Then, when you have identified any accounts
that failed to sync up, you can run the following for each affected account (be sure to fill in the variables
appropriately):

$credential = Get-Credential :‘
Connect-MsolService -Credenti

$ADUser = "username”
$365User = "username@emaiIdJ

< | 2]

Scredential = Get-Credential

Connect-MsolService -Credential Scredential

SADUser = "username"

$365User = "username@emaildomainname.com"

Sguid =(Get-ADUser SADUser).Objectguid
SimmutablelD=[system.convert]::ToBase64String(Sguid.tobytearray())

Set-MsolUser -UserPrincipalName "$365User" -Immutableld SimmutablelD

And of course, this can also be generalized for bulk changes, for example if you use the variables as fields
in a CSV file, and import the CSV, with a for-each loop. You could even do this with a single variable in
some cases:

Param(
$username

)

$365User="$username@emaild

Param(

Susername

)

$365User="Susername@emaildomainname.com"

Sguid=(get-ADUser Susername).Objectguid
SimmutablelD=[system.convert]::ToBase64String(Sguid.tobytearray())
Set-MsolUser -UserPrincipalName "$365User" -immutableld SimmutablelD

The above would be saved as HardMatch.psZ1, then you can run the for-each loop as follows:
Connect-MsolService
Import-Csv -Path C:\scripts\usel

=]
< | 2]

Connect-MsolService

Import-Csv -Path C:\scripts\users.csv | ForEach { C:\scripts\HardMatch.ps1 -Username S_.Username
}

No more mis-matches. That should pretty much take care of everyone who is having trouble getting

matches made with Directory Synchronization (I've been getting a fair number of inquiries lately). A
shout-out to my co-worker Lionel who put this script together for us—nice work, dude!
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9 Altere Probleme

9.1 Microsoft Azure Connection Tool synchronisiert keine
Passworter

Bei Michael Flatz wurden die Passworter der Benutzer nicht synchronisiert. Man merkte das sofort, weil man
sich im portal.office.com nicht anmelden konnte. Auch eine Anderung des Passwortes im Active Directory
fiihrte zu keinem Erfolg. Wie im Screenshot unten wird das AD zwar synchronisiert, aber die Passworter nicht
- LastPasswordSyncTime bleibt leer.

IPS C:\Users\adninistrator.SCHULE> Connect-MSOLService
PS C:\Userssadninistrator.SCHULE> Get-MSOLCompanylnformation

: Privatgymnasiun Mehrerau
de

Hehrerauerstrabe 68
Bregenz
3 Uorarlbery
ostalCode 6988
untry
ountryletterCode AT
¢ lephoneNunber : 85574 71438 67
arketingNotificationEnails s £
echnicalNotificationEnails : {michael_flatzPoutlook.con)
elfServePassvordResetEnabled : True
ersPernizsionToCreateCGroupsEnabled
ionToCreatelOBAppsEnabled
ionToReadOtherUsersEnabled
ionToUserConsentTofippEnabled
izationEnabled

:Tine
ordSyncT ine
ynchronizationEnabled : True k

NUsersSadnin rator.SCHULE> $adConnector = Get-ADSyncConnector iuvhere (5_.Name -notlike "= AAD='"

s sNadnin rator.SCHULE> SaadConnector = GCet-ADSyncConnector ivhere {5_.Nane —like "»— AAD='")

N Nadnin rator.SCHULE)> Set-ADSyncAADPasswordSyncConf iguration -SourceConnector SadConnector.Nane -~TargetConn
tor $aadConnector.Namne ~Enable $false
assword Hash Sync Configuration for source "schule.ahs' updated.
PS C:\Users\administrator.SCHULE)> Set-ADSyncAfDPasswordSyncConf iguration ~SourceConnector SadConnector.Nane ~TargetConne
tor $SaadConnector.Name —Enable Strue
Password Hash Sync Configuration for source

PS C:\Usershadnministrator.SCHULE> _

“schule.ahs* updated.

& Microsclt: Aure Ao [erciony Sy Sondom

Stundenlanges Probieren und Hilfe des Supports
waren auch nicht zielfiihrend. Schlussendlich
funktionierte es auf einmal und die letzte Aktion
zuvor war eine erneute Installation/Konfiguration
des Microsoft Azure Connection Tools — diesmal
aber mit deaktivierter Kennwortsynchronisation.

Optionale Featuras

Ml ARbE ATRE LT e e

Dann erneute Installation/Konfiguration mit
Kennwortsynchronisation. Wir glauben das hat
den Knoten in der Passwortsynchronisation
geldst. Einen Knoten, den im Ubrigen einige
Firmen haben, wenn man den Recherchen im
Internet Glauben schenkt.
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9.2 DirSync: Legacy

Die Verzeichnissynchronisierung mit DirSync ist veraltet und wird seit 2015 nicht mehr
verwendet.

AD Connect ersetzt mittlerweile DirSynch

AD Connect hat DirSynch ersetzt. Friiher oder Spater wird ein Upgrade notig werden. Das Upgrade sollte
die Einstellungen von DirSynch Gbernehmen.

https://www.microsoft.com/en-us/download/details.aspx?id=47594

Die Screenshots hier beziehen sich auf das mittlerweile veraltete DirSynch. Nachdem ich fiir Office 365
keine Testumgebung habe und meine funktionierende Produktivumgebung nicht durch Tests
kompromittieren darf, sind die Screenshots unten veraltet.

4% Setup der Windows Azure Active Directory-Synchronisierung

Jetzt das dirsync.exe als Administrator
ausfuhren. Diese Datei wird von Microsoft
laufend aktualisiert und somit kdnnten die B8 Windows Azure
Screenshots von der aktuellen Realitat
abweichen.

| dd_wcf_CA_smci_20131023_151021_577.txt 23.10,201317:10
u~ Uffnen

[E¥ hpcDE130.ch
€ hpcoE130.Hp

N

Willkommen

Der Setup-Assistent fubrt Sie durch die Installation von “Windaws Azure Active
Directory-Synchionisisnngstacl’ auf diessm Computer. Durch disses T ool wird
die: regelmabige Synchronisierung zwischen dem Active
DirectaryWerzeichnisdienst [hres Untemehmens und den Windows Azure
Active Directorp-Diensten emoglicht. ‘Wenn die Installation abgeschlossen ist,
kiinnen Sie den Konfigurations-Assistenten fir das Windows Azure Active
Directory-Synchionisisnngstool starten

Klicken Sie auf "weiter", um die |nstallation fortzusetzen, oder klicken Sie auf
"abbrechen”, um den Setup-Assistenten 2u beenden

L BN TOREY R P

Zurtick | ‘wieiter I Ahbrechen |

Weiter

24 Setup der Windows Azure Active Directory-Synchronisierung

23 Setup der Windows Azure Active Directory-Synchronisierung

Installationsordner auswahlen

Um das windows Azure Active Directarp-Synchionisierungstaol im unten
angezeigten Ordner zu installieren, klicken Sie auf “weiter',

Mi. -5 oft Li hedi

Sie miissen die Microsoft-5 oftware-Lizenzbedingungen akzeptieren, wenn -

Sie das Windows Azure Active Directory-Synchronisierungstool installieren ul i Azl Um den |nstallationsordner zu andem, klicken Sie auf 'Durchsuchen', oder

sl WindOWS AZUTe machten. Wahlen Sie die Option 'Zustimmen’* aus, um die - Windows e aeben Sie unten einen Pfad ein. Klicken Sie dann auf “weiter.

[ i ! : . - o "
izenzbedingungen zu akzeptieren, und klicken Sie auf “Weiter".

Zeigen Sie die Datenschutzbestimmungen online an.

Installationsordner:

-
MICROSOFT SOFTWARE: LIZENZBESTIMMUNGEN ﬂ C:\Progiam Files\windows Azure Active Directory Sync

MICROSOFT WINDOWS AZURE ACTIVE DIRECTORY- Durchsuchen... |
SYNCHRONISIERUNGSTOOL

Diese Lizenzbestimmungen sind ein Yertrag zwischen hnen
und der Microsoft Corporation (oder einer anderen
Microsoftkonzerngesellschaft, wenn diese an dem Ort, an

derm Sie leben, die Software lizenziert), Bitte lesen Sie die Ll

Bactivam mmen o fimarkeam durch Sia naltan fir dis shan

& Zustimmen

. Bbletnen Zuiick | [ weter | abbrechen
Zuriick I /et I Abbrechen |Pfad belassen

Zustimmen - Weiter Weiter

24 Setup der Windows Azure Active Directory-Synchronisierung

__ Setup der Windows Azure Active Directory-Synchronisierung

Installation Fertig gestellt

Warten Sie, wihrend der 5 etup-dssistent das Windows Azure Active Das Windows Azure Active Directory-Synchronisierungstool wurde

Directory-Synchronisierungstoal installiert. Je nach Geschwindighkeit des instaliert. Bevor die Synchronisiening gestartet werden kann, muss das
Computers kann dies bis 2u 10 Minuten dauern. Toal konfiguriert werden. Um das Werzeichnissynchronisierungstool zu

. - TN, (AN s hsar e e ) (e S e
=3 Windows Azure am Windows Azure

Klicken Sie auf "Ferig stellen”, um den Setup-4ssistenten zu beenden.
Komponenten werden installist...

Ll L 1 L}

¥ Konfigurations-ssistenten jetzt starten

Zuiick | [[Fetigstelen ] abbrechen |
cid | wen | e | chackbox ,Konfigurations-Assistenten
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Die Installation dauert einige Minuten.
Nach Abschluss der Installation > Weiter

Konfigurations-Assistent fiir das Windows Azure Active Directory-Synchronisierungstool

Willkommen

Windows Azure Active
Directory-tinmeldeinformationen

Active Director-drnmeldeinfos
Hybride Bereitstellung
Fennwortsynchranisierung
FK.onfiguration

Fertig gestellt

Willkommen

Der Kanfigurations-Assistent fiihrt Sie durch die Konfiguration des Windows
Lzure Active Directory-S pnchronisierungstoals, mit dem die Synchronisierng
deg lokalen Active Directon-Diensts Ihres Untemnehmens und von Microzoft
Online Services durchgefiihit wird,

Um die Konfiguration abzuschiielien. missen Sie die dnmeldeinformationen
eines Kontos mit globalen Administiatorberechligungen fur lhren
Orlinemandanten und die Anmeldeinform ationen eines Kortos mit
Enterprise-Administratorberechtigungen fir den Active
Directary-Verzeichnisdienst Ihrez Unternehmens bereitstellen. [hre
Anmeldeinformationen werden vom Assistenten vensendet, um die
Berechtigungen fiir den auf diesem Computer installierten \Windows Azure
Active Directory-Synchronisierungsdienst festzulegen. Die
Anmeldeinformationen werden im Assistenten nicht beibehalten

Klicken Sie auf "wieiter”, um den Worgang fortzusetzen.

Willkommer

Windows Azure Aclive
Directory-Anmeldeinformatio
nen

Active Directory-tnmeldeinfos
Hybride Bereitstellung
Kenrwartsgnchronisierung
Kanfiguration

Fertig gestellt

jetzt starten™ belassen und Fertig

413 Konfigurations-Assistent fiir das Windows Azure Active Directory-Synchronisierungstool

Windows Azure Active Directory-Anmeldeinformationen

Geben Sie die Anmeldeinformationen eines Kontos mit
Administralorberechtigungen fir hien Onlinemandanten an. Diese
finmeldeinformationan werden gespeichert und fir die Synchronisienung von
Anderungen zwischen dem lokalen Active Directory-Yerzeichnisdienst |hres
Unternehmens und Windows Azure Active Directory verwendst.

“wfichtig: Wenn Sie das Kennwort des Kontos mit Administratorberechtigungen
fiir Ihren Mandaten dndem, miissen Sie diesen Assistenten emeut ausfiiren,
um das wom Verzeichniszspnchronisierungstool versendete Kennwort zu
andem

Klicken Sie nach dem Eingeben der Anmeldeinformationen auf '"weiter".

Windows Azure Active

¥

Benutzername: jemand@example. com)
|adm\n@hghr onmicrosoft.com

Kennwort:

Hife zuiick | [_water_|
admin@bgbr.onmicrosoft.com

Abbrechen

Zuriick ”WI
Auf der Willkommensseite des Assistenten
klicken Sie auf >Weiter

Abbrechen |

onfigurations-Assistent fiir das Windows Azure Active Directory-Synchronisierungstool

Windows Azure Active Directory-Anmeldeinformationen

Man muss die
Verzeichnissynchronisierungs-
konfiguration als Administrator starten. e B L o

. Dilrr;c‘l]::;- Konfigurations-Assistent fiir das Windows Azure Active Directory-Synch... [E4
Ansonsten kommt diese Fehlermeldung.

Active Direc

Geben Sie die Anmeldeinformationen eines Kontos mit
Administratorberechtigungen fiir Ihren Onlinemandanten an. Diese
Anmeldeinfarmationen werden gespeichert und flr die Synchronisieung von
Anderungen zwischen dem lokalen Active DirectoryVerzeichnisdienst [hres

wWillkommen Unternehmens und Windows Azure dctive Directory venmendet,

htigungen
usfiibren,
Unbehandelte Ausnahme in der Arwendung. Flicken Sie auf weiter. tzu
um den Fehler zu ignorieren und die Anwendung fortzusetzen. “Wenn Sie
aul "Beenden” klicken, wird die Anwendung safart beendet.
Hybride Ber iter'.

Der Zugrilf auf den Registrienngsschiiissel

Kenmwortsy "HKEY_LOCAL_MACHINESSOF T'wWARE \Microsoftuh SOLCOE sistence”
Konfiguratic wurde venveigert.
Ferlig geste

Weiter Beenden

|adm|n@bgbl.onmlcrosoft oM

Eenrwort:

Hilfe: Zuriick I weiter I

4% Konfigurations-Assistent fiir das Windows Azure Active Directory-Synchronisierungstool

Abbrechen

=2 Konfigurations-Assistent fir das Windows Azure Active Directory-Synchronisierungstool

Active Directory-Ainmeldeinfos

Stellen Sie die Anmeldeinformationen flir ein Konto mit
Administratorberechtigungen fur den Active DirectaryVerzeichnisdienst lhies
Unternehmens bereit. Die Informationen werden verwendst, um die
Berechtigungen fur das Verzeichnizsyhchronisierungstool festzulegen, mit dem
Anderungen im Active Directon- erzeichnisdienst Ihres Lntemehmens mit
Windows Azure Active Directony synchronisiet werden. Diese
Anmeldeinformationen werden nicht gespeichert

Hybride Bereitstellung

Fiir einige Funklionen in Windaws Azure Active Directory und anderen
Microsoft-Onlinediensten ist das Zurlickschreiben von Daten aus dem Azure
Active Directory in [hr lokales Active Directory erforderlich. Zum Aktivieren
dieser Szenarios mijssen Sie dem Windows Azure Active
Directon-Synchronisierungstool S chreibzuariff auf [hr lak ales Yerzeichniz
gewahren. Von dieser Funktion werden nur bestehende Objekte in lhrem
lok slen Werzeichnis geandert, aber keine neuen Objekte bereitgestell,

Willkemmen willkommen

Windows Azure Active

: X Windows Azure Active
Directary-Anmeldeinformationen

Directory-anmeldeinformationer

- Klicken Sie nach dem Eingeben der Anmeldeinformationen auf " eiter"
Active

e . Active Directory-snmeldeinfos
Directory-Anmeldeinfos

‘weitere Informationen dazu, welche Obigkte und Attribute in [hrem
Werzeichnis molichenveise gedndert werden, falls Sie diese Optio

Hybride Bereitstellung | : i)
aktivieren, finden Sie unter hitp://go microsaft. com/flink/?Link/ D=2863710.

Hybride Bersitstellung

) Kennwartsynchronisierung
Kenrwartspnchronizsienng

‘wenn Sie diese Ainderungen zulassen machten, aklivieren Sie das
Kantrollk &stchen "Hybride Bereitstellung aktivieren'!

) Kanfiguration
Konfiguration

Admini § f Ferig gestellt

Fertig gestell Active Directory E

) I™ Hybride Bereitstelung aktivieren
Benutzemame:(jlemand@example.com ader exampletjemand] ly p

Iadmln@schule ahs

Kenrwaart:

Hife | Zuriick | Wieiter |
Geben Sie einen Domanenadministrator
Account ein. Sie mussen dabei diese Form
einhalten: administrator@domane

Abbrechen |

Zuriick | ‘Weiter I Abbrechen
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24 Konfigurations-Assistent fiir das Windows Azure Active Directory-Synchronisierungstool

Kennwortspnchronisierung

Ik Mandant ist zurzeit nicht fur die Kennwaortspnchronisierung konfiguriert.

‘Wenn die Benutzerkennwiditer lhres lokalen Active Dirscto zum Azure Active
Directory spnchionisiert werden, kishnen [hre Benutzer auf Microsoft Cloud
Services mit demselben Kennwort zugreifen, das sie auch fur ihie lokalen
Fiessourcen venwenden, Weitere Informationen zur
Kenmwartsynchronisizrungsfunktion finden Sie unter

hittpe /o microsoft comdfwlink /2L ink|D =286303%clcid=0x407.

wiillkamrnen

windows Azure Active
Director-anmeldeinfarmationen

Active Directony-anmeldeinfos . " o

v Wwenn Sie zulassen machten, dass die Benutzerkenrwirter in [hrem lok alen
Verzeichnis vom Verzeichnissynchionisierungstool spnchronisient werden sollen,
aklivieren Sie die folgends Option "Kennwarlsynchronisierung aktivieren'”

Hyhiide Bereitstellung
Kennwortspnchronisierung
Konfiguration

Feilig gestell

W Kennwortsynchronisienung aktivieren

Abbrechen

Zuriick | Weiter I

Deaktivieren Sie das Kontrollkastchen
.Verzeichnisse jetzt synchronisieren™ und
klicken Sie auf Fertig

24 Konfigurations-Assistent fiir das Windows Azure Active Directory-Synchronisierungstool

‘willkammen

“Windows Azure Active
Directorp-4nmeldeinformationen

Active Directary-Anmeldeinfos
Hyhbride Bereitstellung
Kennwortsynchionisienng
Konliguration

Feilig gestellt

Konfiguration

‘Warten Sie, wahrend das Windows Azure Active
Directary-Synchronisierungstool vom Assistenten konfiguriert wird.

Konfiguration abgeschlossen

21 Konfigurations-Assistent fiir das Windows Azure Active Directory-Synchronisierungstool

“wiillkammes

“windows Azure Active
Directar-Anmeldeinformationen

Ative Directory-Anmeldeinfos
Hybiide Bereitstellung
Kennwortspnchronisiening
Konfiguration

Fertig gestellt

Zuriick I Weiter I

Abbrechen

Fertig gestellt

[Dras Windows Azure Active Directory-5ynchronisierungstool wurde konfiguriert
Dier lokale Active Directorp-\erzeichnizdienst |hres Unternehmens wird von
dem T ool regelmaPig mit Windows Azure Active Directory synchronisiert. Sie
kannen eine sofortige YWerzeichnizspnchronizsierung erzwingen, indem Sie
"“erzeichnizse jetzt synchionigieren” auswahlen und dann aul "Ferig stellen”
Klicken.

Klicken Sie auf die Schaltflache “Fertig stellen”, um diesen Assistenten zu
beenden

™ Werzeichnisse {etat sunchronisieren

Abbrechen

Zurick. | Felt\gsle\lenl

9.3 Konfiguration der Verzeichnissynchronisierung

Wechseln Sie ins Verzeichnis

C:\Program Files\Windows Azure Active Directory
Sync\SYNCBUS\Synchronization Service\UIShell

Starten Sie die Anwendungmiisclient.exe

[ synchronization Service Manager on SRY2 M= ERS Properties X

Configure Direct

File Tools Actions Help p Paritions

13 Management Agenis B Melaverse Designer 8 Metaverse Seaich 11 Joiner Properties Select directory partitions: Refresh | I~ Show &l

&) Operetons

Connect to Active Directory Farest
L DC=schule.DC=ahs

Type Desciiption ure: Di

Connector  Extensiole Connectivity 2.0 windows Azure Active Ditsstor. | Create:

Carfigure Provisioning Hisrarchy
<] Properties

¥ Delete

2 Configure Run Profiles
Frun

7 stop.

¥ Export Management Agent

Select Object Types
Select Attributes

~Domain controller connection settings:

Corfigure Connector Fiter ™ Only use prefened domain controllers

Configure.
Canfigure Join and Projection Rulss
Configure Connection Securiy: Optiors.

2] Import Management Agent Canfigure Attribute Flow

] Update Mansgement Agert Configure Deprovisioning Last used

| Refresh Schema

Canfigure Extensians r~ Credentials

| Search Comnector Space

& Use default forest credentials

< | |

[Total number of management agents: 2 " Alemate credsntials for this directory partition

i Patiior |
Start Time: End Time: Status:

Set Credentials ...
Containers

™ Enable this partition as a password synchronization source,

Targets.

Statistics | | Connection Status I Select containers for this partition:

- Password Spnchronization:

Enors I

Conligure password synchronization taigets:

o]
| I I el . . . )
Wechseln Sie ins Register ,Management Wechseln Sie in der linken Spalte auf

Agents" und doppelklicken Sie auf ,Active »Configure Directory Partitions".
Directory Connector". Klicken Sie auf ,Containers” und >

Cancel | Hep |/

oo
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iE ne Configure Directory Partitions

Fraperties Selsct dsctory partiions: Reiesh | [ Showal

Connect to .i%ctlve D\rec.tory Farest DC-echule DCoahs
= Configure Directory Partitions
Configure Provisic
Select Object Ty

Select Attibutes

Credentials - DC=schule,DC=ahs

Farest name: |schu\e.ahs
Configure Connex e
LConfigure Join an User name: |adm|n .

. plions..

Configure Attribut
Configure Deproy Password: I“wmxﬁ
Configure E stensi

Domain JscHULE

Configure Connection Options:

Options...

Cancel |

redertials
ntainers I

oK. I
%

T EFWDIE TS Pariior % 3 password SPRCrioriZanon Soune.

Configure passward synchronization targets:

Tiargets.

Partitiors

Configure Dire

Properti Select ditectory pattitions: Refresh | [ Showal

Connect to Active Directory Forest [ e m X

= Conl Directory Partit
onfigure Directory Partitions R T —

O Buitin

O Computers

O Domain Controllers

O ForsigrSecurityPrincipals
O Inirastucture

O LosttndFound

[ Managed Service Accounts
[ NTDS Quotas

O Progam Data

o @ Schule

Configure Pravisioning Histarchy
Select Object Types

Select Attributes

Configure Connector Filker
Configure Join and Projection Rules
Configure &ttribute Flow

Configuie Deprowisioning

Conligurs Extensions

im0 shv2

Il

0K | Cancel | Heb |

- geben Sie die Anmeldeinformationen
eines Administrators der Domane ein.

Eventuell méchten SchilerInnen nicht im
Microsoft Azure Directory veroffentlicht
werden und verweigern diese gratis
Dienste. Wir definieren eine Filterregel,
die es uns ermdglicht SchulerInnen von
der Synchronisation auszuschlieBen. Im
~Active Directory-Benutzer und Computer"
tragen wir diesen SchilerInnen spater
(aber vor der Synchronisation) in ihren
Benutzereigenschaften flr die Eigenschaft
»postOfficeBox den Wert ,noclound" ein.
Diese Schiulerinnen werden Uber einen
von uns definierten Filter in der
Synchronisation nicht bertcksichtigt.

LE akinn Seevioe Manager on SRV

fons | AN Mapeoement fcenly  w® Metaverse Desigrer 8 Metavene Seaich (1 Joinar

Siugm
windomedz| T . . D Obgect Tyoe Fl e -]
A "
ActeDigg | orrectiedetive Decloy Forest o rons More
ceiigurs Diectoey Patiions aup Fules sulersian
Cordigurs Frovisiering Himvarchy ineigPasscr Declred
DS Deediza Hone
miD5-DeissCorkans: Here
ST e crgerizaticnalri Here
- i3
Corfigure Jein s Prcjection Auke: e
i e v
Curfiga Altivute Flov | Fhersiar  user
k
Depicvisering Filer _Arious Dpmialo Valus A ¢
eation EE] J
shaccounibang [CEREER 4| F
L — B2
sCeticalSystendaeet |2 resert

B3 k
1

sMéccouniName  Enuels SUFPORT_ZE..
X

Staat Time: malicknane Slailz vk Spstanhadnosd

Syrehvoriz: o5

sMaccourtlame  Stans with S0 X F
1| | »

—

Sie zum
Manager"

Carcel |

kehren
Service

Falls notig
»~Synchronization
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Advanced.. | oK I Cancel | Help | A

Definieren Sie die zu synchronisierenden

Organisationseinheiten und bestatigen Sie
mit OK

GRUPPEN nicht vergessen!
Vergessen Sie nicht IThre OU mit Ihren
Sicherheitsgruppen (grpSchueler,
grpLehrer ...)
Aktuell sind die LehrerInnen noch nicht Teil
des Office365 Agreements. Darum
synchronisiere ich sie hier noch nicht.

Eigenschaften von clarissa.renner [7]x

Datei  Aktion  Ansicht 7 " "
Mitglied von | Einwéhlen | Umgebung | Siteungen | Remotelibemachung

Remotedeskiopdinste-Profil | Perstnlicher vitusller Desktop | COM+
Algemsin | Adesse | Konto | Piofil | Fufummem | Orgarisation

Gespeicherte Abfragen
=) 3 schule,shs

7 Builtin

" Computers

= Domain Controllers
“ ForsignSecurtyPrincipals | 3
| Managed Serics Accounts
=7 schue )

Strabe;

=

=

|

m#FE

Postiach: [necloud

Exam

Gruppen
Lehrer £ clen
Schusler £ der

ot |

Bundesland/Kantor: |

PLZ |

Land/Region |

2, dan
2 dan
2 dan
2, dan
2 dan
2, dari
2, dav
2, dav
b

|

1 | [ | Ahhrechenl Uhemehmenl
Man kann auch mehrere Benutzer

auswahlen und diese Eigenschaft setzten.

Fle Tools Actions Help

i |

a Operations | é‘f’? Management Agents  [w# Metaverse Designer

B Filter for user

If an object satisfies this filter, it becomes a fitered disconnector and is not processed
remaining management agent rles

8. Metaverse Search 1 Joiner

ame
Windows &z
Active Direc

Properties
Connect to Active Directory

Configure Directory Partition

1~ Build Filter

Configure Provisioning Hierz Walue:

nocloud

Data source attribute:

Operator

Select Object Types
Select Attibutes

preferredLanguage

Dioes not equal

prosyiddresses Starts with
= Configure Connector Filter pwdlLastSet Does not start with
Conligure Join and Projectio | [ 2MAceountiiame Endswih
an Does not end with
Configure Attribute Flow st Contains
streetdddress Does not contain
Configure Deprovisioning JageAddross Iz prosent
Canfigure Extensions telephonedissistant — |15 not present
telephoneNumber LI

1 [E—

|Total mumber

Add Conditian I

Remove Condition

Data Source Attribute \ Operator | Walue
Start Time: postfficeBox Equals nocloud
Synchronize

oK

Cance

Wahlen Sie im linken Bereich PostOffice



zuruck. Klicken Sie auf ,Configure Box, anschlieBend in der Mitte , Equals"
Connector Filter® und als Value tragen Sie ,,nocloud" ein.
Add Condition > OK
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Mit dem alten Synchronization Service Manager

Die Screenshots beziehen sich auf dirsync-

9.4 Manuelles Anstolden der Synchronisierung

de.exe bis ca Marz 2015

Seit ca April 2015 gibt es einen neuen Synchronization Service Manager, der als Install Datei

dirsync.exe heilt.

! Synchronization Service Manager on SRY2

File Tools Actions

g Operations

Help

é‘j Management Agents

¥ tetaverse Designer

Mame Type
Windows Azure Active Directony Connector Estensible Connectivitp 2.0
tu  Refresh FS
J Create... Strg+M
ff‘ Properties... Skrg+P
A Delete... Entf
“H Configure Run Profiles, ..
|® Run... Strg+F5 |
‘mi Stan

Im Synchronization Service
klicken Sie auf die Registerkarte
~Management Agents". Rechtsklick auf
~Active Directory Connector" > Run.

Manager

I8 synchronization Service Manager on SRY2
Flle Tools

=] B3

Actions  Help

(5] Operations b

Managemert Agents [y Melaverse Designer

[ Metaverse Search (1 Joiner
& =

Desciption

|} Properties

] Delete

] Configure Run Profiles
[Zirun

| stop.

|2 Export Management Agert:
|} Import Management Agert:
|2} Update Management Agent
] Refresh Schema

] Search Connector Space

4

Tatal number of management agents: 2

ie: Ful Import

g = ULE"a
StepType:  Fulllmport and Full Synchiohization

Partitior  DC=schuls.DC=chs
Start Time:  23.10.2014 10,4515 EndTime: 2310201410453  Status: success
Stalistics I |+ [‘Connection Status ]
Staging |Dm schule hs 389 success
Unchanged 2
Adds 645 Enois I
Updates [] —
Renames 0
Delotes [1
Discovery
Fiered Deletions 217
Fiered Objects 43 |

!Synchrunizatiun Service Manager on SRY¥2

File Tools Actions  Help

g Operalions

p

é‘g Management Agents |$_i.f Metaverse Designer

M anagement Agents

Active Directary Connectar ta  Refresh F5
j Create, ., Strg+M
ff‘ Propetties... Strg+P
A Delete... Entf
4 Configure Run Profiles. .,
[0 Run.. Strog+Fs |
= Char

Im Synchronization Service
klicken Sie auf die Registerkarte
~Management Agents". Rechtsklick auf
+Windows Azure Active Directory
Connector" > Run.

Manager
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! Synchronization Service Manager on SRY2

File Tools Actions Help

ﬁ Operations

Hame

‘Qﬂj Management Agents LE‘H Metaverse Designer

{!, Metaverse Search

|1 Joiker
5

- ! Run Management Agent
Windows Azure Active Directory Col

Active Ditectary Connectar Management agent:

IAclive Diirectory Cannectar

Run prafiles:

Full Sync

Delta Import Delta Sync
Delta Sync Stage Only
Delta Sync

Export

Fuil Irport Full Sync
Full Impart Stage Only

L

|T otal number of management agents:

Frofile Mame: Ful me; §
StepType:  Full Synchronization
Start Time:  2310.2014 10:42:3

S;nchmmzallﬂn Statistics i

Inbound Synchronization
Projections

Jaing

Filtered Disconnectors

Disconnectors o I

Wahlen Sie ,Full Import Full Sync" und
OK

™| Resums Run Profils

Cancel I Help |

In neueren Versionen (ca April 2015) des
Synchronization Service Managers dirsync.exe :

- Full Import

- Full Synchronization

- Full Export

¥ synchronization Service Manager on SRY2

Fil= Tools Actions  Help

ﬁ Dperations

(£ Management dgents [y Metaverse Diesigner

. Metaverse Search

1) Jainer
=

= = B [
H
B e [ Run Management Agent X
Windouws Azure Active Directory Cor
Active Directory Connector M ESE T
[indows Aaure Active Directory Connector =l

Fun profiles

Full Impart Full Sy
Delta Impart Dekta Sync
Export

)

[Total number of management agents

Step Type:
Stant Time:

Syrchrorization Shatistics /]

™| Resurne Fur Profile

o< |
Wahlen Sie ,Full Import Full
OK

Cancel | Hep |

Sync" und




& synchronization Service Manager on SRY2 =
Fie Tools Actions Help

] Operations

glj Management Agents ) Metaverse Diesigner . Melaveise Search ) Joiner

In neueren Version (ca April 2015) des
Synchronization Service Managers dirsync.exe :
S - Full Import

& Corfigure Run Profies - -
el - Full Synchronization
7 Export Management: Agent

| Impart Management Agert = Fu I I Expo rt

| Update Management Agert
7 Refresh schema
¥ Search Connector Space

l | |

ITotal number of management agents: 2

Profle Name FullInport Full Syr

e
StepType:  Fulllmpont and Ful Synchionization Partitior  defaul
Start Time: 23102014 105331 End Time:  2310.2014 10:5338

Status: compleled-no-obiects
Statstics ] |_=] [ Connection Stafus I I

Staging
Unchanged
Adds
Updales
Fenames
Deletes

Enors |

Inbound Synchronization

Projections
Joins __ g =
\ \ \ E
5 ynchronization Service Manager on SRV
File Tools Actions Help File Tools Actions Help
£ . @ - . 3 operations | 219 Mansgement Agents (8 Metaverse Designer (8. Metaverse Search ||| Jainer
a Operations Q—‘Q Management Agents m;f Metaverse Designe a g‘j B + =
Management Agents = = =
BN m— !Run Management Agent
Windaws Azure Active Directory Col
iy Active Directory Connector Management agent
e
Active Directory Connecto td  Befresh Fs ['windows Azure Active Directony Connector =l
j Create... Strg+h Run profiles:
7 Propetties... Skrg+P Full Impart Full Spnc
Delta Import Delta Syne
A Delete... Entf Eport
%5 Configure Run Profiles. ..
[ Aun... Strog+Fs |

Im Synchronization Service Manager fe—reeeo

Total number of management agents:

klicken Sie auf die Registerkarte TEEEETNIEIEEER

StepType:  Expart

,Management Agents". Rechtsklick auf SZFQ"OE:Mf‘”‘”“””55"‘

,,Wi n d OoOwWSsS AZ ure ACtive Di reCtO ry odds I™ | Fesume Fun Prafile

Updates

A\Y Renames
Connector® - Run. Deetes oK ] caes | te

Wahlen Sie Export und dann OK

8 synchronization Service Manager on SRY2 [_[o]x]
Fle Tools Actions Help

& operations

1) Management Agents  [uB. Metaverse Designer ] Metaverse Search 1 1L Jainer

| Properties
7 Delete

& Configure Run Profies

& Run

2 stop

/) Export Management Agent
| Impart Management Agert
9] Update Management agent
& Refresh Schema

| Search Connector Space
< jo|

[Totel number of management agents: 2

Frofls ser
StepType:  Expont Partitione  default
Start Time:  2310.2014 105517 EndTime:  73702014105852  Status: success

Export Stalistics I ] [ Connection Status I I
eids B4z

Updates ]

Renames 0 Export Enors |
Deletes 0

Delete ddds 0

PROBLEM: An mehreren Schulen wurde bei den Lehrern die Synchronisation der Passworter erst nach
einer ANDERUNG des PASSWORTES initialisiert.

SYNCHRONISIERTE LEHERENDE MUSSEN DAS PASSWORT ANDERN.

Das neue Passwort kann mit dem alten identisch sein, wenn in der Default Domain Policy die
Passwortchronik deaktiviert (auf 0 gesetzt) ist

Warten Sie einige Minuten, bis das Passwort aus lhrer Domadne mit der Azure Domane synchronisiert
wurde.
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10 Verwalten von Personen, die Office 365-Gruppen erstellen
kdnnen

Quelle: https://docs.microsoft.com/de-de/office365/admin/create-groups/manage-creation-of-
groups?view=0365-worldwide

Weil es flir Benutzer so einfach ist, Office 365-Gruppen selbst zu erstellen, werden Sie vermutlich nicht mit
Bitten Uberflutet, diese Gruppen im Auftrag anderer Personen zu erstellen. Je nach lhrem Unternehmen
mochten Sie jedoch steuern, welche Personen die Moéglichkeit zum Erstellen von Gruppen haben sollen.
Hier soll einer Sicherheitsgruppe grpLehrer das Recht erteilt werden Gruppen in Office365 anzulegen. Diese
Sicherheitsgruppe wurde aus dem lokalen Active Directory ihrer lokalen Domane in ihren Office365 Tennant
synchronisiert. Alternativ kdnnten Sie eine separate Sicherheitsgruppe anlegen mit Personen, die Office365
Gruppen erstellen diirfen.

e Outlook o StaffHub
e SharePoint e Planner

e Yammer e PowerBI

e Microsoft Teams e Roadmap

Sie konnen Office 365 Gruppenerstellung auf die Mitglieder einer bestimmten Sicherheitsgruppe
beschranken. Um dies zu konfigurieren, verwenden Sie Windows PowerShell. In diesem Artikel werden
die erforderlichen Schritte erlautert.

Die Schritte in diesem Artikel verhindern nicht, dass Mitglieder bestimmter Rollengruppen erstellen. Office
365 globale Administratoren kénnen Gruppen uber beliebige Mittel erstellen, beispielsweise das Microsoft
365 Admin Center, den Planer, Teams, Exchange und SharePoint Online. Andere Rollen kénnen Gruppen
mit begrenzten Mitteln erstellen, die unten aufgefihrt sind.

Exchange-Administrator: Exchange Admin Center, Azure AD

Partner Tierl-Unterstlitzung: Microsoft 365 Admin Center, Exchange Admin Center, Azure AD
Partner Tier2-Unterstlitzung: Microsoft 365 Admin Center, Exchange Admin Center, Azure AD
Verzeichnis Autoren: Azure AD

SharePoint-Administrator: SharePoint Admin Center, Azure AD

Teams-Dienst Administrator; Teams Admin Center, Azure AD

Benutzer Verwaltungs Administrator: Microsoft 365 Admin Center, Azure AD

Wenn Sie Mitglied einer dieser Rollen sind, koénnen Sie Office 365-Gruppen fiir Benutzer mit
eingeschranktem Zugriff erstellen und anschlief3end den Benutzer als Besitzer der Gruppe zuweisen.

Lizenzierungsanforderungen
Um zu verwalten, wer Gruppen erstellt, benétigen die folgenden Personen Azure AD Premium-Lizenzen
oder Azure AD grundlegende edu-Lizenzen, die lhnen zugewiesen sind:

e Der Administrator, der diese Gruppen Erstellungseinstellungen konfiguriert
e Die Mitglieder der Sicherheitsgruppe, die Gruppen erstellen dirfen

Die folgenden Personen benétigen keine Azure AD Premium-oder Azure AD Basic edu-Lizenzen, die
Ihnen zugewiesen sind:

e Personen, die Mitglied Office 365 Gruppen sind und nicht in der Lage sind, andere Gruppen zu
erstellen.
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10.1 Bereiten sie das Script Office365Gruppen.psl
VOor

Kopieren Sie diesen Code in eine Textdatei Of fice365Gruppen.psl
Passen Sie die Variable SGroupName an eine lhrer Sicherheitsgruppen an, die Sie ins Office365
synchronisieren.

sGroupNane = "grpLehrer-
SAllowGroupCreation = "False"
Connect-AzureAD
$settingsObjectID = (Get-AzureADDirectorySetting | Where-object -Property Displayname -Value "Group.Unified" -EQ).id
if (!$settingsObjectID)
{
Stemplate = Get-AzureADDirectorySettingTemplate | Where-object {$_.displayname -eq "group.unified"}
$settingsCopy = S$template.CreateDirectorySetting(
New-AzureADDirectorySetting -DirectorySetting $settingsCopy
$settingsObjectID = (Get-AzureADDirectorySetting | Where-object -Property Displayname -Value "Group.Unified" -EQ).id
}

$settingsCopy = Get-AzureADDirectorySetting -Id $settingsObjectID
$settingsCopy["EnableGroupCreation"] = $AllowGroupCreation

if ($GroupName)

$settingsCopy|["GroupCreationAllowedGroupId"] = (Get-AzureADGroup -SearchString $GroupName) .objectid
}

Set-AzureADDirectorySetting -Id $settingsObjectID -DirectorySetting $settingsCopy

(Get-AzureADDirectorySetting -Id $settingsObjectID) .Values

10.2 In einer Administrativen Powershell

auf einem Windows Server 2016 mit den installierten Azure Tools
oder wie im Beispiel unten auf einem Windows10 1903 Rechner

Ich habe hier die Installation abgebildet, wie sie bei mir funktionierte. Eventuell haben Sie andere Versionen
der Module AzureADPreview etc.
Alle meine Eingaben sind hier fett und rot.

Fiir eine umfassende Anleitung gehen Sie auf
https://docs.microsoft.com/de-de/office365/admin/create-groups/manage-creation-of-groups?view=0365-
worldwide

Windows PowerShell
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

Lernen Sie das neue plattformibergreifende PowerShell kennen - https://aka.ms/pscore6

PS C:\WINDOWS\system32> Install-Module -Name AzureADPreview -RequiredVersion 2.0.2.5

Der NuGet-Anbieter ist erforderlich, um den Vorgang fortzusetzen.

PowerShellGet erfordert die NuGet-Anbieterversion 2.8.5.201 oder hoher fir die Interaktion mit NuGet-
basierten

Repositorys. Der NuGet-Anbieter muss in "C:\Program Files\PackageManagement\ProviderAssemblies" oder
"C:\Users\Admin\AppData\Local\PackageManagement\ProviderAssemblies" verfigbar sein. Sie kdnnen den
NuGet-Anbieter auch

durch Ausfiihren von 'Install-PackageProvider -Name NuGet -MinimumVersion 2.8.5.201 -Force'
installieren. Mochten Sie

den NuGet-Anbieter jetzt durch PowerShellGet installieren und importieren lassen?

[J] Ja [N] Nein [H] Anhalten [?] Hilfe (Standard ist "J"): j

Nicht vertrauenswlirdiges Repository

Sie installieren die Module aus einem nicht vertrauenswiirdigen Repository. Wenn Sie diesem Repository
vertrauen, andern

Sie dessen InstallationPolicy-Wert, indem Sie das Set-PSRepository-Cmdlet ausfithren. Mochten Sie die
Module von

'PSGallery' wirklich installieren?

[J] Ja [A] Ja, alle [N] Nein [K] Nein, keine [H] Anhalten [?] Hilfe (Standard ist "N"): j
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Fiihren Sie das Script aus und melden Sie sich mit Ihrem Office365 Administratorkonto an, wenn Sie dazu
aufgefordert werden.

PS C:\WINDOWS\system32> cd\

PS C:\> cd mist

PS C:\ mist> .\Office365Gruppen.psl

.\Office365Gruppen.psl : Die Datei "C:\ mist\Office365Gruppen.psl" kann nicht geladen werden, da die
Ausfilhrung von

Skripts auf diesem System deaktiviert ist. Weitere Informationen finden Sie unter

"about Execution Policies"

(https:/go.microsoft.com/fwlink/?LinkID=135170) .

In Zeile:1l Zeichen:1

+ .\Office365Gruppen.psl

+ CategoryInfo : Sicherheitsfehler: (:) [], PSSecurityException
+ FullyQualifiedErrorId : UnauthorizedAccess
PS C:\_mist> Set-ExecutionPolicy RemoteSigned

Ausfilhrungsrichtlinie &dndern

Die Ausfilhrungsrichtlinie trdgt zum Schutz vor nicht vertrauenswlrdigen Skripts bei. Wenn Sie die
Ausfilhrungsrichtlinie

andern, sind Sie moglicherweise den im Hilfethema "about Execution Policies" unter
"https:/go.microsoft.com/fwlink/?LinkID=135170" beschriebenen Sicherheitsrisiken ausgesetzt. Mdchten
Sie die
Ausfiihrungsrichtlinie &ndern?

[J] Ja [A] Ja, alle [N] Nein [K] Nein, keine [H] Anhalten [?] Hilfe (Standard ist "N"): j

PS C:\ mist> .\Office365Gruppen.psl

Account Environment TenantId TenantDomain AccountType

admin@bgbr.onmicrosoft.com AzureCloud ec5846b8-a48f-473b-bcll-1lcec9dbe68la bg-gallus.at User

Id : d5c43779-344b-4cf2-8703-8b29858238b2
DisplayName

TemplateId : 62375ab9-6b52-47ed-826b-58e47e0e304b
Values : {class SettingValue {

Name: EnableMIPLabels
Value: False

, class SettingValue {
Name: CustomBlockedWordsList
Value:

, class SettingValue {
Name: EnableMSStandardBlockedWords
Value: False

, class SettingValue {
Name: ClassificationDescriptions

Value:

}

coa)
Name : EnableMIPLabels
Value : False
Name : CustomBlockedWordsList
Value :
Name : EnableMSStandardBlockedWords
Value : False
Name : ClassificationDescriptions
Value
Name : DefaultClassification
Value
Name : PrefixSuffixNamingRequirement
Value
Name : AllowGuestsToBeGroupOwner
Value : False
Name : AllowGuestsToAccessGroups
Value : True
Name : GuestUsageGuidelinesUrl
Value :
Name : GroupCreationAllowedGroupId
Value : cdf5327£-4£92-4d7f-a430-0e217ab2c22b
Name : AllowToAddGuests
Value : True
Name : UsageGuidelinesUrl
Value
Name : ClassificationList
Value
Name : EnableGroupCreation
Value : False
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Fiir eine umfassende Anleitung gehen Sie auf
https://docs.microsoft.com/de-de/office365/admin/create-groups/manage-creation-of-groups?view=0365-
worldwide

Schritt 1: Erstellen einer Sicherheitsgruppe fiir Benutzer, die Office 365-Gruppen erstellen miissen

Nur eine Sicherheitsgruppe in Ihrer Organisation kann verwendet werden, um zu steuern, wer Gruppen
erstellen kann. Sie kénnen jedoch andere Sicherheitsgruppen als Mitglieder dieser Gruppe schachteln.
Beispiel: Die Gruppe namens "Gruppenerstellung zulassen™ ist die designierte Sicherheitsgruppe, und die
Gruppen namens "Microsoft Planner-Benutzer" und "Exchange Online-Benutzer" sind Mitglieder dieser
Gruppe.

Administratoren in den oben aufgefiihrten Rollen missen nicht Mitglieder dieser Gruppe sein: Sie behalten
ihre Fahigkeit, Gruppen zu erstellen.

Wichtig
Achten Sie darauf, mit einer Sicherheitsgruppe einzuschréanken, wer Gruppen erstellen kann. Dann kdnnen

Mitglieder namlich keine Gruppe auf SharePoint erstellen, weil dort auf eine Sicherheitsgruppe Uberpriift
wird.

Lo

Wechseln Sie im Admin Center zur Seite Gruppen > Gruppen.

2. Wahlen Sie Sicherheit als Gruppentyp aus. Vergessen Sie nicht den Namen der Gruppe! Sie bendtigen
ihn spéter noch.

3. SchlieRen Sie die Einrichtung der Sicherheitsgruppe ab, und fligen Sie Personen oder andere

Sicherheitsgruppen hinzu, die in lhrer Organisation Gruppen erstellen kénnen sollen.

Ausfuhrliche Anweisungen finden Sie unter erstellen, bearbeiten oder Léschen einer Sicherheitsgruppe im
Microsoft 365 Admin Center.

Schritt 2: Installieren der Vorschauversion von Azure Active Directory PowerShell fiir Graph

Fur diese Verfahren ist die Vorschauversion von Azure Active Directory PowerShell fir Graph
erforderlich. Die GA-Version kann nicht verwendet werden.

Wichtig

Sie konnen nicht gleichzeitig die Versionen Preview und GA auf demselben Computer installieren. Sie
kénnen das Modul unter Windows 10, Windows Server 2016, installieren.

Als bewéhrte Methode empfehlen wir, immer die neueste Version zu verwenden: Deinstallieren Sie die alte
AzureADPreview- bzw. AzureAD-Version, und holen Sie sich die aktuellste Version.

1. Geben Sie in der Suchleiste Windows PowerShell ein.
2. Klicken Sie mit der rechten Maustaste auf Windows PowerShell, und klicken Sie dann auf Als
Administrator ausfuhren.

3. Uberpriifen Sie das installierte Modul:

® Get-InstalledModule -Name "AzureAD*"

e Fuhren Sie zum Deinstallieren einer friheren Version von AzureADPreview oder AzureAD diesen
Befehl aus:
Uninstall-Module AzureADPreview

oder
® Uninstall-Module AzureAD

e To install the latest version of AzureADPreview, run this command:
5. Install-Module AzureADPreview
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6. At the message about an untrusted repository, type Y. It will take a minute or so for the new module to
install.

Lassen Sie das PowerShell-Fenster flr Schritt 3, unten gedffnet.

Schritt 3: Ausfiihren von PowerShell-Befehlen

Kopieren Sie das Skript unten in einen Text-Editor wie Notepad oder die Windows PowerShell ISE.
Ersetzen * <Sie> SecurityGroupName* durch den Namen der Sicherheitsgruppe, die Sie erstellt haben.
Beispiel:

$GroupName = "Group Creators"

Speichern Sie die Datei als GroupCreators. psl.

Navigieren Sie im PowerShell-Fenster zu dem Speicherort, an dem Sie die Datei gespeichert haben ( geben
Sie "CD" ein).

Fuhren Sie das Skript aus, indem Sie Folgendes eingeben:

.\GroupCreators.psl

und melden Sie sich mit Ihrem Administratorkonto an, wenn Sie dazu aufgefordert werden.

PowerShell

In der letzten Skript Reihe werden die aktualisierten Einstellungen angezeigt:

Name

-lassificationDescriptions
pefaultClassification
PrefixSuffixNamingRequirement
Al lowGues tsToBeGroupOwner False R
Al lowGues tsToACcessGroups True nsSistr
geGuidelinesurl AllowedioCreateGrouns

4
reationAl lowedGroupId Afc88abb-5df6-4c0f-b6f7-b7e82620bF89
Al lowToAddGuests True
UsageGuidelinesur)
lassificationList
nableGroupCreation False

PS C: \WINDOWS\system32>

Wenn Sie in Zukunft die verwendete Sicherheitsgruppe andern mochten, kdnnen Sie das Skript mit dem
Namen der neuen Sicherheitsgruppe erneut ausfiihren.

Wenn Sie die Einschrankung fur die Gruppenerstellung deaktivieren und allen Benutzern erneut das
Erstellen von Gruppen gestatten $GroupName mdchten, legen Sie $A11owGroupCreation auf " und auf
"true" fest, und fuhren Sie das Skript erneut aus.

Schritt 4: Uberpriifen der Funktionsweise

1. Melden Sie sich bei Office 365 mit dem Benutzerkonto einer Person an, die NICHT die Mdglichkeit
zum Erstellen von Gruppen haben soll. Dies bedeutet, dass es sich nicht um ein Mitglied der von
Ihnen erstellten Sicherheitsgruppe oder eines Administrators handelt.

2. Wahlen Sie die Kachel Planer aus.

3. Wabhlen Sie in Planer im linken Navigationsbereich den neuen Plan aus, um einen Plan zu erstellen.

4. Sie sollten eine Meldung erhalten, dass die Planung und Gruppenerstellung deaktiviert ist.

Versuchen Sie erneut, dasselbe Verfahren mit einem Mitglied der Sicherheitsgruppe auszufiihren.
Hinweis

Wenn Mitglieder der Sicherheitsgruppe keine Gruppen erstellen kdnnen, stellen Sie sicher, dass Sie nicht
durch ihre OWA-Postfachrichtlinieblockiert werden.
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11 Windows Management Framework 5.1 fir Windows Server
2008R2

Download
https://www.microsoft.com/en-us/download/details.aspx?id=54616

Installation braucht Zeit und der Computer braucht einen Neustart.

Open an elevated Windows PowerShell 64Bit command prompt (run Windows PowerShell as an
administrator).

PS C:\Windows\system32> $PSVersionTable

Name Value

PSVersion 5.1.14409.1005
PSEdition Desktop
PSCompatibleVersions {1.0, 2.0, 3.0, 4.0...}
BuildVersion 10.0.14409.1005
CLRVersion 4.0.30319.36543
WSManStackVersion 3.0
PSRemotingProtocolVersion 2.3
SerializationVersion 1.1.0.1

Run the Install-Module MSOnline command.
PS C:\Windows\system32> Install-Module -Name MSOnline
man muss mit Y und A bestdtigen.
Die roten Fehlermeldungen zeigen mit welchen Parametern installiert werden muss
zB —-FORCE und spdter ein weiterer Parameter

PS C:\Windows\system32> Install-Module -Name AzureAD

[Y] Yes [A] Yes to All [N] No [L] No to All [S] Susp
PS C:\Windows\system32> Import-Module AzureAD
PS C:\Windows\system32> Get-Module -Name AzureAD

Versionen der Module:

ModuleType Version Name

Binary 2.0.2.52 AzureAD

PS C:\Windows\system32> Import-Module MSonline
PS C:\Windows\system32> get-module -name msonline

ModuleType Version Name

Manifest 1.1.183.17 MSonline

PS C:\Windows\system32>

12 EnableSoftMatchOnUpn

Flihrte zu gravierenden Synchronisationsproblemen:

Losung : Nicht machen!!

Andern Sie die UPN des Dirsyn Service Accounts mit Hilfe von Azure Powershell von
Sync SRV2 b86c2ab5cfc2@bg-gallus.at zu Sync SRV2 b86c2ab5cfc2@bgbr.onmicrosoft.com

Im Windows Azure Active Directory-Modul fiir Windows PowerShell

U
H3

I
q

Dieser Befehl ist irreversible und ich wiirde ihn nicht machen!!
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